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RESUMO

Este trabalho tem como objetivo analisar a responsabilidade penal do agente virtual
infiltrado, com énfase nas Leis 12.850/2013 e 13.441/2017. Com o©s
desenvolvimentos tecnoldgicos acontecendo em grande escala, principalmente com
a modernizagdo dos computadores e da internet, criminosos acharam no ambiente
cibernético um novo método de cometer crimes. Em contrapartida, o Brasil, hoje,
conta com varios institutos legais que reprimem a pratica desses crimes, como por
exemplo, a técnica especial de infiltracdo de agentes virtuais. Essa técnica acaba
sendo muito complexa e extrema, vez que pode colocar em risco 0 agente, assim, é
medida ultima ratio. Dessa forma, o presente trabalho faz uma andlise sobre a
infiltracdo de agentes policiais no ambiente cibernético, com realce na sua excluséo
de sua responsabilidade penal, uma vez que, eventualmente, no curso da
investigacdo virtual, estes agentes podem vir a cometer atos ilicitos em prol do
criminoso ou da organizacao criminosa. O método de abordagem a ser utilizado na
elaboracdo desse trabalho de curso sera o indutivo; o método de procedimento sera
o monografico. O levantamento de dados serd através da técnica da pesquisa
bibliografica.

Palavras-chave: Agente infiltrado. Crimes cibernéticos. Infiltracdo virtual.

Responsabilidade penal.



ABSTRACT

This work has as objective by analysing the criminal responsibility of the infiltrated
virtual agent, with an emphasis on laws 12.850/2013 and 13.441/2017. With
tecnological developments happing on a large scale, mainly with the modernization
of computers and internet, criminals found in the cyber environment a new method of
committing crimes. In contrast, Brazil, nowdays, has several legal institutes that
repress the practice of these crimes, for example, the special technique of the
infiltration of virtual agents. This technique finishes being very complex and
extreme,it can put the agent at risk and therefore, it is ultima ratio measure. Then,
this work analyzes the infiltration of police agents in the cyber environment with
emphasis on their exclusion from their criminal responsibility, once in the course of
the virtual investigation, these agents can commit illegal acts in for criminal or the
criminal organization. The approach method to be used in the elaboration of this
course work will be inductive, the procedure method will be monographic. The data

collection will be through the technique of bibliographic reaserch.

Keywords: Infiltrated agent. Cyber crimes. Virtual infiltration. Criminal responsibility.
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1 INTRODUCAO

O objeto do presente trabalho de curso é a responsabilidade penal dos
agentes policiais infiltrados no ambiente cibernético.

O seu objetivo institucional é a producéo do trabalho de curso como requisito
parcial a obtencdo do grau de Bacharel em Direito pelo Centro Universitario para o
Desenvolvimento do Alto Vale do Itajai — UNIDAVI.

O objetivo geral deste trabalho de curso é investigar se durante o
procedimento de infiltracdo virtual de agente policial, os crimes eventualmente
cometidos por este, sdo punidos penalmente.

Os objetivos especificos sdo: a) analisar os aspectos relevantes acerca da
responsabilidade penal dos agentes virtuais infiltrados; b) compreender e
demonstrar o que é o instituto do agente virtual infiltrado; c¢) discutir se o agente
virtual infiltrado pode ser responsabilizado penalmente em casos de delitos
cometidos por este durante a sua investigacao policial.

Na delimitacdo do tema levanta-se o seguinte problema: durante o
procedimento de infiltracdo virtual de agente policial, os crimes eventualmente
cometidos por este, sdo punidos penalmente?

Para o equacionamento do problema levanta-se a seguinte hipétese: a)
supde-se que durante o procedimento de infiltracdo virtual de agente policial, os
crimes eventualmente cometidos por este, ndo sao punidos penalmente.

O método de abordagem a ser utilizado na elaboracado desse trabalho de
curso sera o indutivo; o método de procedimento serd o monografico. O
levantamento de dados sera através da técnica da pesquisa bibliografica.

Este trabalho traz discussfes de grande interesse, devido a nova modalidade
gque 0s criminosos encontraram de cometer delitos. Se antes os crimes eram
cometidos de forma fisica, hoje em dia é possivel cometer os mesmos crimes e até
novos, s6 que de forma virtual.

A escolha do tema se deu em razdo de ser um assunto recente e de grande
relevancia pratica e académica, tendo em vista que os atos ilicitos cometidos pelo
agente policial infiltrado durante uma investigacdo virtual, se ndao observados o0s
limites que a Lei impbe, podem levar a indagacdes sobre a responsabilizacdo penal
de tal agente, neste caso, ha de se discutir a responsabilidade penal do agente
policial infiltrado no ambiente cibernético.
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O surgimento computacional e da internet foi, sem dividas, um grande marco,
no entanto, com esses desenvolvimentos acontecendo de forma bastante acelerada,
acabou-se propiciando um terreno feértil para o surgimento de um novo tipo de crime,
0s crimes cibernéticos.

Desse modo, principia-se, no capitulo inicial, com o surgimento e a evolugéo
destes crimes. Ser4 abordado, neste capitulo, um breve historico acerca do
surgimento e evolucao do sistema computacional e da internet, bem como a questéo
conceitual e o surgimento dos crimes cibernéticos.

A pesquisa versara ainda, sobre duas legislacdes nesse contexto, que foram
criadas com o objetivo de reprimir a pratica dos crimes na internet, quais sejam, a
Lei Carolina Dieckmann (Lei n. 12.737/12), criada em virtude da exposicéo de fotos
pessoais da atriz em sites de pornografia, apds criminosos invadirem 0 seu acervo
de dados, e a Convencao de Budapeste, a qual é tida como uma das Convencdes
mais importantes para o Direito Digital, responsavel por tipificar os principais crimes
cometidos na rede.

Falar-se-a, também, sobre a dificuldade de investigacdo na internet, mais
conhecida como Surface Web, Deep Web e Dark Web. Enquanto a Surface Web é
de facil acesso, podendo ser acessada através de ferramentas de pesquisa, como o
Google e Youtube, tudo aquilo que ndo é possivel ser pesquisado pelas ferramentas
de busca citadas anteriormente, chama-se Deeb Web, por ser uma camada mais
profunda e necessitar de navegadores especificos e criptografados, tem-se ainda
outra camada, chamada Dark Web, que fica dentro da prépria Deep Web, no
entanto, la o anonimato é maior ainda.

Também, diante do grande avanco tecnoldgico, sera possivel observar o
notorio crescimento das redes sociais e pratica de novos crimes por meio deste
instrumento de interagéo social, tais como fake-news e cyberbullyng.

No capitulo seguinte, sera apresentado minuciosamente o instituto do agente
virtual infiltrado como técnica especial de investigacdo, de modo amplo. Técnica
criada especialmente para descobrir a real identidade dos membros da organizagao
e sua forma de atuacdo, vez que o0 uso exclusivo dos tradicionais métodos
investigativos nem sempre se mostram suficientes para a solucdo de um crime
realizado por uma organizagao criminal, haja vista que tais delitos s&o premeditados,
0 que diminui as chances do grupo deixar pistas e provas para 0s agentes policiais,

por erros durante o ato.
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Este capitulo tem por objetivo fazer uma analise sobre a infiltragéo policial no
ambiente cibernético a luz da Lei n. 13.441/17 e da Lei n. 12.850/13, sendo esta
Gltima, a Lei que mais retrata a técnica em comento. Estas duas Leis mesmo sendo
utilizaveis em situacbes diferentes apresentam uma sistematica bastante
semelhante, se diferenciando uma da outra apenas no prazo méaximo de aplicacao,
conforme serd melhor explorado no decorrer deste trabalho.

A pesquisa também estudara o surgimento, conceito e evolucao histérica do
instituto da infiltracdo policial e, posteriormente, a admissibilidade de agentes
infiltrados no ambiente virtual, seus requisitos e procedimentos para a infiltragcéo,
tecendo uma andlise desde o inicio da investigacdo até o seu término com a
cessacao ou interrupcgao.

Por fim, no dltimo capitulo, sera feita uma analise acerca da responsabilidade
penal do agente virtual infiltrado, tendo em vista os crimes, eventualmente,
cometidos por este, durante a infiltragao.

Antes de adentrar ao estudo da responsabilidade penal do agente infiltrado de
modo especifico, faz-se um estudo acerca da Teoria Finalista da Acdo e seus
elementos (conduta culposa/dolosa, culpabilidade e elementos do fato tipico), teoria
esta adotada pelo atual Cddigo Penal brasileiro, para assim, trilhar um efetivo
caminho para concluir se o agente infiltrado age ou ndo sob o manto de alguma
excludente.

Posteriormente, estudar-se-a as quatros principais correntes de exclusao da
responsabilidade penal do agente virtual infiltrado adotas pela doutrina, quais sejam,
a escusa absolutoria, o estrito cumprimento do dever legal (causa de exclusédo de
ilicitude), atipicidade penal da conduta e a inexigibilidade de conduta diversa (causa
de excludente de culpabilidade). Trar-se-a, ainda, a aplicacdo do principio da
proporcionalidade, que € um fator que sempre esta presente para a analise da
responsabilidade penal do agente infiltrado.

O presente Trabalho de Curso encerrar-se-a com as consideracgdes finais, nas
guais serdo apresentados pontos essenciais destacados dos estudos e das
reflexdes realizadas sobre a responsabilidade penal dos agentes policiais infiltrados

no ambiente cibernético.
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2 O SURGIMENTO E A EVOLUGCAO DOS CRIMES CIBERNETICOS

2.1 BREVE HISTORICO ACERCA DO SURGIMENTO E EVOLUCAO DOS CRIMES
CIBERNETICOS

O surgimento computacional foi um grande marco para o desenvolvimento
tecnoldgico, proporcionando uma maior eficacia nos trabalhos realizados pelos seres
humanos e, automatizando assim, todos 0s sistemas operacionais em todos 0s
setores profissionais.

Pode-se considerar que a Segunda Guerra Mundial foi a responsavel pelo
surgimento destes equipamentos, pois, 0s setores militares dos paises envolvidos
na guerra queriam construir um computador pelo qual fosse capaz de decodificar as
mensagens repassadas pelos seus inimigos, em um tempo mais rapido e agil.*

Existem cinco geracbes de computadores, os primeiros computadores
fabricados foram no ano de 1946, tendo como caracteristica principal a utilizacdo de
valvulas eletrdnicas para o seu funcionamento, os quais foram entéo considerados a
primeira geracédo dos computadores.?

J4 a segunda geracdo, que teve seu inicio no final da década de 50, é
marcado pela substituicdo das valvulas eletrbnicas por transistores. Estes
computadores sdo caracterizados, principalmente, pelo seu tamanho reduzido,
possibilitando a reducdo do preco e tornando-se, consequentemente, acessivel para
os setores industriais privados.3

A terceira geracdo € marcada pela utilizacdo de circuitos integrados, cujo seu

tempo de processamento era em torno de nanossegundos, ou seja, este periodo é

1 CARDI, Marilza de Lourdes. Evolucdo da computacdo no Brasil e sua relacdo com fatos
Internacionais, 2002. Dissertacdo (Mestrado em Ciéncia da Computacdo) — Curso de pds-graduacgao
em ciéncia da computacdo, Universidade Federal de Santa Catarina, Florianépolis, 2008. p. 50.
Disponivel em: https://repositorio.ufsc.br/handle/123456789/84366. Acesso em: 06 jan. 2021.

2 CARDI, Marilza de Lourdes. Evolucdo da computacdo no Brasil e sua relacdo com fatos
Internacionais, 2002. Dissertacdo (Mestrado em Ciéncia da Computagdo) — Curso de pés-graduacéo
em ciéncia da computacdo, Universidade Federal de Santa Catarina, Florianépolis, 2008. p. 50.
Disponivel em: https://repositorio.ufsc.br/handle/123456789/84366. Acesso em: 06 jan. 2021.

3 CARDI, Marilza de Lourdes. Evolugdo da computacdo no Brasil e sua relagcdo com fatos
Internacionais, 2002. Dissertacdo (Mestrado em Ciéncia da Computagdo) — Curso de pés-graduacéo
em ciéncia da computacdo, Universidade Federal de Santa Catarina, Floriandpolis, 2008. p. 59.
Disponivel em: https://repositorio.ufsc.br/handle/123456789/84366. Acesso em: 06 jan. 2021.
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marcado pelo surgimento de minicomputadores e pelo desenvolvimento de software.
Este acontecimento se deu por volta do ano de 1967.4

A quarta geracdo €é marcada pela utlizacdo de meios tecnoldgicos
avancados, como 0s circuitos unidos em escalas maiores de integracdo, ou seja, a
utilizacdo de microprocessadores.®

E, por fim, tem-se a quinta geracdo dos computadores, que teve inicio em
1981, com o lancamento de um projeto, advindo dos japoneses, para unir as
tecnologias provenientes dos hardwares e softwares, com o intuito de constituir um
computador inteligente.®

No que tange o Brasil, os primeiros computadores se deram no governo de
Juscelino Kubistchek (1956-1961), por meio da realizacdo de importac6es advindas
das nacdes em pleno desenvolvimento.’

No ano de 1969, auge da Guerra Fria, estudiosos e cientistas norte-
americanos comecaram a realizar pesquisas com o intuito de criar um sistema que
fosse capaz de sobressair a bombardeiros aéreos dos inimigos, possibilitando a
interligacdo de varios computadores, e que fosse capaz de proporcionar o
compartilhamento de informacgdes entre si, de forma segura e rapida. Assim sendo,
com o passar dos anos, foi instituida a primeira versdo desse sistema, ficando
conhecida como “Agéncia de Projetos de Pesquisar Avancada (ARPAnet). Ressalta-
se que, em um primeiro momento, este sistema tinha a sua destinacdo tdo somente

para o periodo de guerra.®

4 CARDI, Marilza de Lourdes. Evolucdo da computacdo no Brasil e sua relagdo com fatos
Internacionais, 2002. Dissertacdo (Mestrado em Ciéncia da Computagéo) — Curso de pds-graduacéo
em ciéncia da computagdo, Universidade Federal de Santa Catarina, Florianépolis, 2008. p. 64.
Disponivel em: https://repositorio.ufsc.br/handle/123456789/84366. Acesso em: 06 jan. 2021.

5 CARDI, Marilza de Lourdes. Evolugcdo da computacdo no Brasil e sua relagcdo com fatos
Internacionais, 2002. Dissertacdo (Mestrado em Ciéncia da Computacgdo) — Curso de pés-graduacéo
em ciéncia da computacdo, Universidade Federal de Santa Catarina, Florianépolis, 2008. p. 65.
Disponivel em: https://repositorio.ufsc.br/handle/123456789/84366. Acesso em: 06 jan. 2021.

6 CARDI, Marilza de Lourdes. Evolucdo da computacdo no Brasil e sua relacdo com fatos
Internacionais, 2002. Dissertacdo (Mestrado em Ciéncia da Computacdo) — Curso de pds-graduacgao
em ciéncia da computacdo, Universidade Federal de Santa Catarina, Florianépolis, 2008. p. 69.
Disponivel em: https://repositorio.ufsc.br/handle/123456789/84366. Acesso em: 06 jan. 2021.

7 CARDI, Marilza de Lourdes. Evolucdo da computacdo no Brasil e sua relacdo com fatos
Internacionais, 2002. Dissertacdo (Mestrado em Ciéncia da Computagdo) — Curso de pés-graduacéo
em ciéncia da computacdo, Universidade Federal de Santa Catarina, Florianépolis, 2008. p. 72.
Disponivel em: https://repositorio.ufsc.br/handle/123456789/84366. Acesso em: 06 jan. 2021.

8 NASCIMENTO, Natalia Lucas. Crimes Ciberneticos. 2016. Trabalho de Conclusdo de Curso
(Curso de processamento de dados) - Instituto Municipal de Ensino Superior de Assis e a Fundagéao
Educacional do Municipio de Assis, Assis, 2016. p. 13. Disponivel em: https://cepein.femanet.com.br/
BDigital/arqTccs/1311401614.pdf. Acesso em: 06 jan. 2021.
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Mais tarde, com os avancos tecnoldgicos acontecendo em grande escala,
este sistema passa a ser utilizado, também, para proporcionar a conexdo das
instituicdes de ensino superior dos Estados Unidos. E, logo em seguida passa a ser
utilizada também nos institutos de pesquisas de outros paises.®

Nesse diapaséao, surge a expressao “internet”, que de acordo com Alexandre

Pires Vieira, pode ser definida como sendo:

Um conjunto de redes de computadores que opera de modo a oferecer ao
usuario a ilusdo de uma rede una, monolitica (dai o nome Internet) [...]
guando um usuario conecta-se a Internet por meio de um provedor de
acesso, na verdade est4d se conectando a uma rede, que a seu turno
encontra-se conectada a outras redes, que operam conjuntamente,
conectadas entre si.10

Ja no Brasil, segundo Kellen Cristina Bogo, a internet tem o seu surgimento,
mais precisamente, no ano de 1991, incorporada pela Rede Nacional de Pesquisas
— RNP, com o intuito de interligar as instituicbes universitarias com as redes de
pesquisas. Entretanto, somente em 1995, que o Ministério de Comunicacfes e de
Ciéncia e Tecnologia concedeu autorizacéo para que esta fosse comercializada.!*

Com o desenvolvimento tecnolégico ocorrendo de forma acelerada,
principalmente com o surgimento dos computadores e a sua modernizacao
conjuntamente com a instituicAo e comercializacdo da internet, pelo qual todos
atualmente podem ter acesso, possibilitou grandes benfeitorias para a sociedade.
Entretanto, também proporcionou para o surgimento de um novo tipo de crime, 0s
chamados crimes cibernéticos, que tanto vem assolando os cidadédos e autoridades
policiais e judiciarias.

A partir do progresso da tecnologia as pessoas passam a usar de forma
macica esta ferramenta como meio de interagir com outras pessoas. A partir de
entdo, pessoas com vasta inteligéncia, porém, usando este dom para a realizacao
de atos criminosos, perceberam que estes avancos tecnoldgicos possibilitariam

trazer vantagens para si.

9 CARDI, Marilza de Lourdes. Evolucdo da computacdo no Brasil e sua relacdo com fatos
Internacionais, 2002. Dissertacdo (Mestrado em Ciéncia da Computagdo) — Curso de pés-graduacéo
em ciéncia da computacdo, Universidade Federal de Santa Catarina, Florianépolis, 2008. p. 81.
Disponivel em: https://repositorio.ufsc.br/handle/123456789/84366. Acesso em: 06 jan. 2021.

10 VIEIRA, Alexandre Pires. Direito autoral na sociedade digital. 1. ed. Sao Paulo: Montecristo
Editora, 2011, p. 46.

11 BOGO, Kellen Cristina. A histéria da internet: como tudo comecou. Disponivel em:
http://www.jaymesilva.com.br/ahistoriadainternet.htm. Acesso em: 06 jan. 2021.
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2.2 CRIMES CIBERNETICOS

Dentre inimeras caracteristicas relativas a sociedade atual, a globalizacéo, a
massificacdo de conteudo informativo, 0 avanco da tecnologia e os vastos meios de
compartilhamento de informacé&o entre individuos se mostram os tracos principais da
comunicacdo social contemporanea. Hoje em dia, a maioria dos equipamentos
eletrbnicos esta conectada a rede. A internet, que possui uma enorme colecéo de
dados e informacdes, é um territorio livre, ndo planejado nem controlado por alguém.
O espaco digital ndo possui fronteiras, distancias ou alguma autoridade centralizada,
0 que permite a atuacao de individuos no cometimento de crimes e na propagacao
de muito contetido maléfico ou impréprio.*?

Esse acesso irrestrito de contetdo que a internet, cumulado com o anonimato
e com o0s métodos de camuflagem que o meio virtual possui, faz com que qualquer
pessoa vire presa facil nas maos daqueles especializados em dar golpes nessa
esfera. Assim, com o avango da internet, diversos criminosos passaram a atuar no
mundo digital, através da pratica de diversos tipos penais, como furtos, tréfico,
estelionatos e injdrias raciais.

Conforme leciona Cezar Roberto Bitencourt:

A evolugdo dos tempos levou-nos & era cibernética, com todas as
vantagens e desvantagens que essa evolugdo tecnoldgica pode
proporcionar. Tem havido, em todo o mundo, a criagdo de novos crimes
cibernéticos, decorrentes da necessidade de ordenar, disciplinar e limitar o

uso indevido da moderna e avancada tecnologia cibernética. 3

Nesse diapasdo, surgem o0s crimes cibernéticos. A doutrina se diverge
bastante quanto uma conceituacdo uniforme dos crimes cibernéticos, inclusive com
sua propria nomenclatura, que também podem ser vistos através de termos como

“cibercrimes”, “crimes virtuais”, “crimes digitais” e “e-crimes”.1*

Patricia Santos da Silva complementa:

12 L IMA, Henrigue Cunha Souza. Direito ao esquecimento na internet: efetividade e perspectivas.
Séo Paulo: Forum, 2020. p. 55.

13 BITENCOURT, Cezar Roberto. Cédigo Penal Comentado. 10. ed. Sdo Paulo: Saraiva, 2019. p.
1065.

14 SYDOW, Spencer Toth. Crimes informéaticos e suas vitimas. 2. ed. Sdo Paulo: Saraiva, 2015. p.
22.
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[...] gue ndo ha uma nomenclatura sedimentada pelos doutrinadores acerca
do conceito de crime cibernético. De uma forma ou de outra o que muda &
s6 0 nome atribuido a esses crimes, posto que devem ser observados 0 uso
de dispositivos informaticos, a rede de transmissao de dados para delinquir,
o bem juridico lesado, e ainda deve a conduta ser tipica, antijuridica e
culpavel.1®

Nas palavras de Moisés de Oliveira Cassanti: “toda atividade onde um
computador ou uma rede de computadores é utilizada como uma ferramenta, base
de ataque ou como meio de crime é conhecido cibercrime”®. Nesses termos,
constata-se que o0s crimes cibernéticos sdo atos ilicitos cometidos através da
internet, ou rede de computadores.

Segundo Auriney Brito “esse tipo de criminalidade é uma das facetas da vida
moderna, em que tudo ocorre muito rapido, e o combate também deve ser realizado
partindo dessa mesma premissa’’. Assim, embora ndo previstos de maneira
explicita no Cédigo Penal, publicado muito antes de se ter no¢do do que um dia viria
a ser a “era da informagao”, os crimes cibernéticos contam com um amparado de
leis especificas, além de serem penalizados, também, nos termos da lei penal.

Diante dos ensinamentos de Cléber Masson:

Como de praxe, os debates sobre uma legislacdo especifica para os crimes
ligados & internet (crimes cibernéticos) se arrastavam ha anos, em
velocidade de conexdo discada. Mas a atividade dos congressistas,
impulsionada pela opinido publica, recebeu imenso upload depois da
invasdo do computador pessoal de Carolina Dieckmann. Em maio de 2012,
36 fotos intimas da atriz foram subtraidas por cinco homens, posteriormente
identificados e responsabilizados pelos crimes de extorsédo, difamacdo e
furto, mas nédo pela invasdo do computador, em face do vacuo normativo.
Para suprir esta lacuna, foi editada a Lei 12.737/2012, conhecida como Lei
Carolina Dieckmann e responsavel pela inclusdo no art. 154-A do Cadigo
Penal do delito de invasdo de dispositivo informatico, também conhecido
como intrusao informatica.18

A Lei n. 12.737, de 30 de novembro de 2012 (Lei que ser4 abordada
posteriormente), representa um importante marco para a legislacéo que regula sobre
crimes na internet. Ela é a responsavel por acrescentar na legislacdo penal os
artigos 154-A e 154-B, que tipificam o crime de invasdo de dispositivo informatico e

sua devida acao penal, respectivamente. Ademais, a Lei também criminaliza os

15 SILVA, Patricia Santos da. Direito e crime cibernético: andlise da competéncia em razao do lugar
no julgamento de a¢cBes penais. Brasilia: Vestnik, 2015. p. 39.

16 CASSANTI, Moisés de Oliveira. Crimes Virtuais: vitimas reais. Rio de Janeiro: Brasport, 2014. p.
20.

17 BRITO, Auriney. Direito penal informatico. Sdo Paulo: Saraiva, 2013. p. 43.

18 MASSON, Cleber. Direito penal esquematizado. 7. ed. Sdo Paulo: Método, 2014. p. 277-278.



19

hackers (individuos que se utilizam de conhecimento técnico avancado na
informéatica para o cometimento de crimes virtuais) e aqueles que falsificam
documentos particulares e cartées de créditos pela internet.1?

Todos os crimes tipificados no Codigo Penal que forem cometidos na esfera
virtual serdo penalizados na forma do diploma legal, sendo tratados conforme sua

natureza, sendo eles:

Crimes contra a honra: Considerados os crimes de callnia (artigo 138),
difamacéao (artigo 139) e injdria (artigo 140). Estes crimes devem contar com
a agravante no inciso lll, do artigo 141, do Cédigo Penal, pela facilidade de
divulgacao proporcionada pela Internet.

Crimes contra a liberdade individual: S&o os crimes de ameaca (artigo 147),
inviolabilidade de correspondéncia (artigos 151 e 152), divulgagdo de
segredos (artigos 153 e 154), divulgacdo de segredos contidos ou ndo em
sistemas de informac¢@o ou bancos de dados da Administracdo Publica
(artigo 153, § 1°-A).

Crime de violag&o de correspondéncia: Aplicdvel a conduta de interceptacao
de e-mail e sua violagdo, se equipararmos a correspondéncia eletrdnica a
correspondéncia tradicional. O crime é previsto no artigo 151. Crimes contra
o patriménio: Compreende os crimes de furto (artigo 155), extorsédo (artigo
158), dano (artigo 163) e estelionato (artigo 171).

Crimes contra os costumes: S&o os crimes de favorecimento a prostituicdo
(artigo 228), de escrito ou objeto obsceno (artigo 234) e a pedofilia (artigo
241, da Lei 8.069/90).20

Como principais crimes cibernéticos, podem-se citar os crimes mistos ou
comuns que usam a internet para a pratica de bullying, chantagem, pornografia
infantil, clonagem, extorsdo, assédio e intimidacdo que, na maioria das vezes, sao
cometidos através de virus, programas, codigos maliciosos que capturam
informacdes de dados ndo autorizados e pelas fake news.??

Portanto, percebe-se que as leis aplicaveis aos crimes cibernéticos séo
bastante amplas, o que requer de avaliacdes precisas para a aplicacdo de suas
penas no caso concreto. Insta alertar que, a Norton Cyber Security, através de uma

pesquisa em 2017, destacou que o Brasil foi 0 segundo pais com maior indicio de

19 BRASIL. Lei n. 12.737, de 30 de novembro de 2012. DispGe sobre a tipificacdo criminal de delitos
informaticos. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/1ei/l12737 .htm.
Acesso em: 30 mar. 2021.

20 PINHEIRO, Emeline Piva. Crimes virtuais: uma analise da criminalidade informéatica e da resposta
estatal. Porto Alegre, 2007. p. 17-20. Disponivel em: http://www.egov.ufsc.br/portal/sites/default/files/
emeline.pdf. Acesso em: 30 mar. 2021.

21 SANTOS, Humberto de Oliveira Pedra dos. A criminalidade cibernética: uma analise juridica.
2017. Trabalho de Conclusdo de Curso (Curso de Direito) - Centro de ciéncias juridicas e
econdmicas, Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2017. p. 20. Disponivel em:
https://pantheon.ufrj.br/bitstream/11422/10826/1/HOPSantos.pdf. Acesso em: 04 abr. 2021.



20

crimes cibernéticos no mundo, perdendo para paises como Russia, China e os
Estados Unidos.??

2.3 A CONVENCAO DE BUDAPESTE

Com a vasta expansao do meio cibernético, que abriu um grande ambiente de
atuacado para criminosos e os crimes cibernéticos, no ano de 2001, na Hungria, a
Europa se concentrou para a criacdo da Convencado de Budapeste (que também foi
conhecida como Convencdo do Cibercrime). Proposta através do conselho da
Europa, a Convencdo passou a vigorar no ano de 2004 e é tida uma das
Convencdes mais importantes para o Direito Digital: € responsavel em tipificar os
principais crimes cometidos na rede de computadores.?3

O tratado € o primeiro instrumento internacional que regula o tema dos crimes
na internet e lida diretamente com a seguranca da rede global, violacdes de direitos
autorais, pornografia infantil e fraudes na internet. Ademais, também tipifica varios
mecanismos e procedimentos que executam medidas investigatorias voltadas a
informatica.

Encontra-se preconizado em seu extenso preambulo o seguinte texto:

Convictos da necessidade de prosseguir, com caracter prioritario, uma
politica criminal comum, com o objetivo de proteger a sociedade contra a
criminalidade no ciberespaco, designadamente, através da adopc¢do de
legislacdo adequada e da melhoria da cooperagcdo internacional,
Conscientes das profundas mudangas provocadas pela digitalizagdo, pela
convergéncia e pela globalizacdo permanente das redes informaticas;
Preocupados com o risco de que as redes informéticas e a informacao
electrénica, sejam igualmente utilizadas para cometer infrac¢gdes criminais e
de que as provas dessas infraccbes sejam armazenadas e transmitidas
através dessas redes; [...] Tendo presente a necessidade de garantir um
equilibrio adequado entre os interesses da aplicacdo da lei e o respeito
pelos direitos fundamentais do ser humano, tal como garantidos pela
Convencado para a Proteccdo dos Direitos do Homem e das Liberdades
Fundamentais do Conselho da Europa de 1950, pelo Pacto Internacional
sobre os Direitos Civis e Politicos das Na¢des Unidas de 1966, bem como
por outros tratados internacionais aplicaveis em matéria de direitos do
Homem, que reafirmam o direito a liberdade de opinido sem qualquer
ingeréncia, o direito a liberdade de expresséo, incluindo a liberdade de
procurar, de receber e transmitir informacg6es e ideias de qualquer natureza

22 SECURITY REPORT. Brasil é o 2° pais que mais perdeu dinheiro com cibercrimes em 2017.
Disponivel em: https://www.securityreport.com.br/destaques/brasil-e-0-20-pais-que-mais-perdeu-dinhe
iro-com-cibercrimes-em-2017/#.YG-tharPzIU. Acesso em: 04 abr. 2021.

23 BRITO, Auriney. Direito penal informatico. Sao Paulo: Saraiva, 2013. p. 40.
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sem consideracfes de fronteiras e, ainda, o direito ao respeito pela vida
privada.?*

Assim, conforme € expresso em seu preambulo, pode-se interpretar que o
objetivo da Convencdo de Budapeste € a uniformizacdo da legislacdo através de
politicas criminais comuns que fomentem a protecdo da sociedade de crimes
cibernéticos. Pelo meio de recomendacdes legislativas, o instituto busca agilizar e
facilitar a cooperagdo mundial em adotarem sistemas procedimentais penais
padronizados?®.

Visando tal uniformizacdo, a Convencao impde que sejam preconizadas nas
leis processuais dos paises signatarios as ac¢fes judiciais que discutem sobre
acesso, interceptacdo e interferéncia de dados e informacdes de forma ilicita, uso de
plataformas ou sistemas de maneira abusiva e nociva, falsidade proveniente dos
ritos informaticos e os erros cometidos sob coacéo.?®

Embora a referida Convencdo tenha sida instituida no ambito da Unido
Europeia, existe a possibilidade de paises fora da Europa, que ndo tenham
participado de sua formacdo inicial, em aderirem a suas regras?’. Com isso,
mediante o0 consenso de todos os paises adeptos, o Comité de Ministros do
Conselho da Europa podera convidar qualquer nacdo a ingressar nas normas da
Convengéo.?8

Outro ponto que merece discussdo é que a Convencado reforcou os
compromissos firmados nos institutos internacionais de protecdo a propriedade
intelectual, ao direcionar seus Estados-Membros na adocdo de politicas que
combatam a violagdo dos autores profissionais. Ademais, ainda dita a possibilidade
do provedor de acesso a internet de ser responsabilizado penalmente quando,

24 CONVENCAO DE BUDAPESTE. Convencao sobre o cibercrime. Disponivel em: http://www.mpf.
mp.br/atuacao-tematica/sci-en/rules-and-legislation/legislacao/legislacoes-pertinentes-do-brasil/docs_
legislacao/convencao_cibercrime.pdf. Acesso em: 05 abr. 2021.
25 CONVENCAO DE BUDAPESTE. Convencéo sobre o cibercrime. Disponivel em: http://www.mpf.
mp.br/atuacao-tematica/sci-en/rules-and-legislation/legislacao/legislacoes-pertinentes-do-brasil/docs_
legislacao/convencao_cibercrime.pdf. Acesso em: 05 abr. 2021.
26 CONVENCAO DE BUDAPESTE. Convencéo sobre o cibercrime. Disponivel em: http://www.mpf.
mp.br/atuacao-tematica/sci-en/rules-and-legislation/legislacao/legislacoes-pertinentes-do-brasil/docs_
legislacao/convencao_cibercrime.pdf. Acesso em: 05 abr. 2021.
27 CONVENCAO DE BUDAPESTE. Convencao sobre o cibercrime. Disponivel em: http://www.mpf.
mp.br/atuacao-tematica/sci-en/rules-and-legislation/legislacao/legislacoes-pertinentes-do-brasil/docs_
legislacao/convencao_cibercrime.pdf. Acesso em: 05 abr. 2021.
28 CONVENCAO DE BUDAPESTE. Convencao sobre o cibercrime. Disponivel em: http://www.mpf.
mp.br/atuacao-tematica/sci-en/rules-and-legislation/legislacao/legislacoes-pertinentes-do-brasil/docs_
legislacao/convencao_cibercrime.pdf. Acesso em: 05 abr. 2021.
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agindo com interesses proprios, praticar alguma infracdo?® estabelecida na
Convengéo.*°

Um dos principios basilares que conduz a Convencdo é a premissa da
proporcionalidade, em que garante a defesa dos direitos fundamentais perante a
persecucdo penal. Com isso, tendo em vista o grande fomento ao combate aos
crimes cibernéticos que o instituto impde, os dados de cada pessoa ndo poderao ser
violados em fungcédo de nenhuma investigacdo. A manutencéo pelos dados pessoais
agora € um bem juridicamente tutelado, que deve ser respeitado sob a oética das
garantias fundamentais.3!

De maneira resumida, pode-se dividir a Convencédo de Budapeste em quatro
capitulos, onde o primeiro é responsavel em conceituar e ditar o uso de termos
utilizaveis no viés digital; o segundo referente as medidas internacionais do combate
aos crimes cibernéticos, de cunho material e processual; o terceiro sobre a
cooperacao de escala mundial na padronizacdo de normas e; o quarto referente as
disposic¢des finais da convencéo.3?

Por fim, o instrumento consolida que a disponibilidade, confidencialidade e a
integridade de todos os dados dos usuarios compdem a base da seguranca da
informatica, sendo que nao ocorrera uma correta atividade de controle contra crimes
cibernéticos sem a observancia desses trés postulados.33

No ano de 2019 o Brasil foi convidado a fazer parte da Convencao de
Budapeste como pais-membro. Em julho de 2020 foi enviado para Congresso
Nacional o texto da referida Convencdo com o intuito de adesdo brasileira. Essa

adesdo é considerada um grande avanco no combate dos crimes virtuais no pais,

2% Os crimes tipificados na Convencdo de Budapeste sdo: Infrac6es contra a confidencialidade,
integridade e disponibilidade de sistemas informaticos e dados informaticos (acesso ilegitimo,
interceptac@o ilegitima, interferéncia de dados, interferéncia de sistemas e uso abusivo de
dispositivos; Infracdes relacionadas com computadores (falsidade informatica, burla informatica);
InfracBes relacionadas com o conteldo (infracdes relacionadas com pornografia infantil) e Infragdes
relacionadas com a violagc&o do direito de autoria e direitos conexos. Insta frisar que a Convencéo
ndo admite tentativa, sendo todos esses crimes dolosos. CONVENCAO DE BUDAPESTE.
Convencdao sobre o cibercrime. Disponivel em: http://www.mpf.mp.br/atuacao-tematica/sci-en/rules-
and-legislation/legislacao/legislacoes-pertinentes-do-brasil/docs_
legislacao/convencao_cibercrime.pdf. Acesso em: 05 abr. 2021.

30 CONVENCAO DE BUDAPESTE. Convencéo sobre o cibercrime. Disponivel em: http://www.mpf.
mp.br/atuacao-tematica/sci-en/rules-and-legislation/legislacaol/legislacoes-pertinentes-do-brasil/docs_
legislacao/convencao_cibercrime.pdf. Acesso em: 05 abr. 2021.

31 BRITO, Auriney. Direito penal informéatico. Sdo Paulo: Saraiva, 2013. p. 44.

32 CONVENCAO DE BUDAPESTE. Convencao sobre o cibercrime. Disponivel em: http://www.mpf.
mp.br/atuacao-tematica/sci-en/rules-and-legislation/legislacao/legislacoes-pertinentes-do-brasil/docs_
legislacao/convencao_cibercrime.pdf. Acesso em: 05 abr. 2021.

33 BRITO, Auriney. Direito penal informatico. Sao Paulo: Saraiva, 2013. p. 44.
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pois, a partir de entdo, as autoridades brasileiras terdo acesso, de forma mais rapida
das provas eletronicas sob jurisdicdo estrangeira, possibilitando assim, uma maior

agilidade dos sistemas jurisdicionais do pais.3*

2.4 SURFACE WEB, DEEP WEB E DARK WEB

A internet como é conhecida, foi desenvolvida com o intuito de garantir uma
ampla comunicagdo entre individuos de maneira segura, onde as pessoas
pudessem se comunicar livremente sem serem interrompidas, mesmo se distantes
uma com a outra. Entretanto, ao longo do tempo, mediante constantes avancos
tecnologicos somados com um mercado consumista, a internet se modernizou.

A internet se demonstra como um mecanismo que viabiliza o prazer dos
individuos com informacdes, noticias, entretenimento e com a interacdo em tempo
real dos usuarios, tornando o telefone como um objeto secundario, tendo em vista
gue seu uso atualmente estd associado ao uso da internet. Os smartphones
possuem tantas funcionalidades on-line, que vem gerando certo grau de
dependéncia para seus usuarios que utilizam a internet.

Conforme elucidam Alesandro Gongalves Barreto e Hericson dos Santos:

A internet € uma porc¢éo integral de vérias redes derivadas, ou seja, existem
infinitas redes de computadores e a todo momento surgem outras. Cada
uma possui uma finalidade e publico distintos. Algumas dessas redes estao
acessiveis ao mundo inteiro, enquanto outras dependem de certos niveis de
permissdo e/ou conhecimento, por possuirem caracteristicas que as
colocam em estagios mais profundos.3®

Como parte integrante da internet, tem-se a web, que em traducéo livre
significa “teia”. A web é um local virtual onde os sites sdo hospedados, armazenados
e alimentados, assim, os sites, que por natureza pertencem a propria cadeia da
internet, devem ser acessados a partir de navegadores. Tudo aquilo que é acessado

facilmente pelos navegadores, através de dominios na internet, € conhecido como

34 BRASIL. Relagbes Internagfes. Brasil é convidado a aderir a Convencao do Conselho da
Europa contra a Criminalidade Cibernética. Disponivel em: https://www.gov.br/secretariageral/pt-
br/noticias/2020/julho/brasil-e-convidado-a-aderir-a-convencao-do-conselho-da-europa-contra-a-
criminalidade-cibernetica. Acesso em: 29 jan. 2021.

35 BARRETO, Alesandro Gongalves; SANTOS, Hericson dos. Deep web: investigacdo no submundo
da internet. Rio de Janeiro: Brasport, 2019. p. 15.
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surface web (teia da superficie, em traducéao livre). A surface web é formada pelos
sites publicos que qualquer pessoa pode ter acesso através da internet, tais como
Facebook, Youtube, Outlook, dentre outros.3¢

Nas palavras de Alesandro Gongalves Barreto e Hericson dos Santos:

A surface web é constituida, basicamente, por paginas, sites e contelidos
gue utilizam a arquitetura de redes cliente/servidor, onde existem
computadores “especiais” encarregados de prover servigos aos seus
clientes. Essas maquinas hospedam paginas web, servicos de e-mail,
banco de dados, arquivos e muitos outros servigos utilizados diariamente
por pessoas em empresas.3’

Enquanto na surface web tem-se amplo acesso de forma facil através das
ferramentas de pesquisa, tudo aquilo que nao é indexado nas buscas é chamado de
Deep Web: informacdes secretas, dados sigilosos, mercado clandestino de ilicitos,
foruns online de temas tenebrosos, tudo isso faz parte do universo da Deep Web
(teia profunda, em traducdo livre).3®

O termo deep web foi originado no ano de 2001 para nomear todos 0s
conteudos da internet que ndo apareciam em ferramentas de busca ou pesquisas,
como Google ou o Bing®®. Assim, para acessar 0s niveis mais profundos que a
superficie da internet esconde, € necessario o uso de navegadores especificos.

Alesandro Gongalves Barreto e Hericson dos Santos apontam que:

A deep web é, portanto, composta por redes de computadores que tém
como caracteristicas o anonimato, a criptografia, a descentralizacdo e a
codificacdo aberta, e cujo conteudo n&o é “visivel” pelas ferramentas de
busca convencionais. A arquitetura de redes predominante é a ponto a
ponto (P2P), ou seja, dispensa um servidor central, cenario no qual todos os
componentes (pontos ou nés) funcionam ora como cliente, ora como
servidor.*°

A parte profunda da internet se torna atraente para varios nucleos de

pessoas, ndo sendo de uso exclusivo da criminalidade, tais como ativistas politicos

36 BARRETO, Alesandro Gongalves; SANTOS, Hericson dos. Deep web: investigacdo no submundo
da internet. Rio de Janeiro: Brasport, 2019. p. 17.

87 BARRETO, Alesandro Gongalves; SANTOS, Hericson dos. Deep web: investigacdo no submundo
da internet. Rio de Janeiro: Brasport, 2019. p. 17.

38 TECHMUNDO. Deep web: o lado escuro da internet. Disponivel em: https://www.tecmundo
.com.br/internet/15619-deep-web-o-lado-obscuro-da-internet.htm. Acesso em: 08 abr. 2021.

39 ROHR, Altieres. ‘Deep web’: entenda o que é e os riscos. In: G1, 2019. Disponivel em:
https://g1.globo.com/economia/tecnologia/blog/altieres-rohr/post/2019/03/14/deep-web-entenda-o-
que-e-e-0s-riscos.ghtml. Acesso em: 08 abr. 2021.

40 BARRETO, Alesandro Gongalves; SANTOS, Hericson dos. Deep web: investigacdo no submundo
da internet. Rio de janeiro: Brasport, 2019. p. 19.
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ou grupos de estudantes. Todavia, pelo dificil acesso em que a policia possui de
investigar crimes nessa esfera, geralmente o conteddo que ali se encontra pode
apresentar riscos a qualquer um que o acessa.*

Um dos navegadores mais utilizados para se adentrar no contetado da deep
web € o TOR (The Onion Router) que, através de sua protecdo criptografada em
camadas, aufere ao usuario a garantia do anonimato. A navegacdo por esse
navegador é realizada de maneira bem lenta e comprometida, pois, o servidor que &
utilizado para hospedar os sites da Deep Web estd em locais incertos, em paises
distantes. Assim, quanto maior a distancia de quem hospeda o dado, em
comparagdo com o usuario, mais lenta sera a conexédo com o TOR.#?

A Deep Web pode ser conhecida por diversos nomes, tais como Hidden Web
ou invisible Web (teia escondida ou teia invisivel, respectivamente, em traducao
livre). Ademais, € comum também o termo “Dark Web” (teia negra), todavia, esse
nao se trata de um sinbnimo da deep web, mas sim de uma parte existente dentro
dela prépria.*®

Sobre o tema, Alesandro Gongalves Barreto e Hericson dos Santos instigam

que:

[...] a dark web, ou darknet, é a rede da deep web ou parte dela com
caracteristicas de um alto grau de anonimato e seguranca exigido e é
utilizada, como regra, para o cometimento de ilicitos criminais e praticas
escusas. E empregada por usuérios de internet, ativistas politicos, hackers
e criminosos, notadamente por garantir privacidade nas comunicagfes e/ou
a nédo aplicacdo da lei penal.*4

Ja a Dark Web é uma camada menos conhecida, que fica dentro da Deep
Web, e é acessada de maneira mais restrita em comparacdo aos contetudos da
internet profunda. O anonimato da Dark Web é ainda maior, pois, geralmente 0s
sites desse viés possuem criteriosos meétodos para a sua visualizacdo e dos
documentos encontrados neles. Devido a esse fato, tal parte da Deep Web é um

perfeito local para o cometimento de crimes, comercializagcdo de ilicitos e

4 ROHR, Altieres. ‘Deep web’: entenda o que é e os riscos. In: G1, 2019. Disponivel em:
https://g1.globo.com/economia/tecnologia/blog/altieres-rohr/post/2019/03/14/deep-web-entenda-o-
que-e-e-0s-riscos.ghtml. Acesso em: 08 abr. 2021.

42 BARRETO, Alesandro Gongalves; SANTOS, Hericson dos. Deep web: investigacdo no submundo
da internet. Rio de janeiro: Brasport, 2019. p. 27-28.

43 BARRETO, Alesandro Gongalves; SANTOS, Hericson dos. Deep web: investigacdo no submundo
da internet. Rio de janeiro: Brasport, 2019. p. 18.

44 BARRETO, Alesandro Gongalves; SANTOS, Hericson dos. Deep web: investigacdo no submundo
da internet. Rio de Janeiro: Brasport, 2019. p. 20.
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divulgacdes de praticas criminosas, que englobam desde coisas marginalizadas,
como venda de drogas, armas ou documentos falsos, até coisas mais obscuras, que
afrontam ainda mais a dignidade humana, como trafico de pessoas, aluguéis de

assassinos.*

2.5 O ADVENTO DAS REDES SOCIAIS

Pode-se dizer que as novas tecnologias séo integralizadas em rede, onde o
alicerce é a informacdo e o meio de transporte € a internet. Nas palavras de Manuel
Castells, “as redes interativas de computadores estdo crescendo exponencialmente,
criando novas formas e canais de comunicacdo, moldando a vida e, a0 mesmo
tempo, sendo moldadas por ela™®. Com isso, a pessoa que se utiliza da internet
como meio de comunicacdo, agregando influéncias de culturas e sociedades
diferentes, acaba por ser influenciado pela propria tecnologia.

De acordo com Luis Mauro Sa Martino, as redes sociais podem ser
conceituadas como sendo “‘um tipo de relagdo entre seres humanos pautada pela
flexibilidade de sua estrutura e pela dinamica entre seus participantes”.*’

Hoje em dia, a maioria dos equipamentos eletrdnicos esta conectada a rede.
A internet que possui uma enorme cole¢do de dados e informacdes € um territério
livre, ndo planejado nem controlado por alguém. O espaco digital, como ja exposto,
nao possui fronteiras, distancias ou alguma autoridade centralizada, o que permite a
propagacdo de muito contetdo maléfico ou impréprio. Por outro lado, a internet
também trouxe novas formas de interacdo social. As variadas redes sociais
disponibilizadas na internet permitem que seus usuarios interajam entre si,
possibilitando a criacdo de comunidades ou grupos virtuais em razao de algum
interesse em comum, facilitando a troca de experiéncia e conhecimento.*®

Grandes exemplos de midias sociais famosas sdo o Instagram, o Facebook e

o Twitter e, nas palavras de Christopher Barger:

4 BBC NEWS. Deep web: o comércio criminoso que prospera nas areas ocultas da internet.
Disponivel em: https://www.bbc.com/portuguese/geral-36920676. Acesso em: 09 abr. 2021.

46 CASTELLS, Manuel. A sociedade em rede. 8. ed. Sdo Paulo: Paz e Terra, 2005. p. 40.

47 MARTINO, Luis Mauro S&. Teoria das midias sociais — linguagens, ambientes e rede. 2. ed. Rio
de Janeiro: Editora Vozes, 2015. p. 55.

48 LIMA, Henrique Cunha Souza. Direito ao esquecimento na internet: efetividade e perspectivas.
Sao Paulo: Forum, 2020. p. 55.
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A “midia social” € um ambiente no qual as barreiras para a publicagdo de
dados desapareceram, transformando qualquer pessoa que possua uma
boa conex&o de Internet em um editor em potencial e, por conseguinte, em
uma fonte confiavel de informagBes. Seja ela voltada para eventos ou
produtos, trata-se de um ambiente em que fontes tradicionais de informacéo
— a “midia tradicional”’, o governo e até mesmo empresas e organizagoes —
se mostram menos confidveis ou sdo vistas com mais ceticismo e até
desprezo.4°

Levando em consideracao que a difusdo de informacdes através das midias
sociais ndo possui controle de restricdo, os dados nela disponibilizados dependem
da vontade e educacgéo de todos que a usam. Alguns sites utilizam-se de algumas
tecnologias capazes de controlar certas informagfes pessoais, como senhas,
autenticacdo, criptografia e cookies, que ajudam a limitar o acesso e a liberdade
encontrada na internet, o que minimiza alguns efeitos sobre o individuo.>®

Todavia, tais técnicas de controle ndo sdo eficientes contra agentes
especializados em crimes no espaco cibernético, como hackers e organizacdes
criminosas, ou invasdes de acesso por parte do governo em investigacao. Portanto,
embora a sociedade da informacdo tivesse o intuito de fomentar a liberdade de
expressdo através da divisdo de dados, trouxe também ameacas e lesdes aos
direitos e garantias fundamentais.>!

Na internet, a informacdo é vista como uma mercadoria, podendo se
transformar em entretenimento para muitas pessoas. Quando os dados séo
utilizados para entreter, embora ndo seja errado (as vezes, pode até mesmo ser
essencial para sair da rotina e ter algum divertimento), pode fazer existir, na esfera
privada do individuo, invasbes e disseminacdes de dados de falsos, como por
exemplo, sites de fofoca, o que acaba por espalhar mentiras e fake-news. Assim, é
incontestavel que a internet pode ser palco para a propagacdo da futilidade que
enaltece a insensatez e expande ainda mais matérias sensacionalistas, além de ser

o0 cenario perfeito para espalhar contetidos nocivos, como cyberbullyng.52

49 BARGER, Christopher. O estrategista em midias sociais. Sdo Paulo: DVS Editora, 2013. p. 37.

50 MOREIRA, Rodrigo Pereira; MEDEIROS, Jaquelaine Souza. Direito ao esquecimento: entre a
sociedade da informagédo e a civilizacdo do espetaculo. Sao Paulo: Editora Revista dos Tribunais,
2016. p. 03.

51 MOREIRA, Rodrigo Pereira; MEDEIROS, Jaquelaine Souza. Direito ao esquecimento: entre a
sociedade da informacéo e a civilizacdo do espetaculo. Sdo Paulo: Editora Revista dos Tribunais,
2016. p. 03.

52 MOREIRA, Rodrigo Pereira; MEDEIROS, Jaquelaine Souza. Direito ao esquecimento: entre a
sociedade da informacéo e a civilizacdo do espetaculo. Sdo Paulo: Editora Revista dos Tribunais,
2016. p. 04.
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Portanto, mediante essa nova situagdo fatica trazida pelo uso constante de
computadores e artigos tecnolégicos no tratamento de informacdes pessoais, torna
cada vez mais dificil a execucéo de direitos do individuo, principalmente aqueles que
se debrucam na imagem e personalidade. A esfera de sua individualidade é cada
vez menor, ao passo que a internet e as redes sociais ganham mais seguidores e
usuarios prontos para os entretenimentos do espaco digital que, em busca de novos
amigos ou fés, fazem de tudo para ter engajamento e publico.%3

Como dito, € notoério que, com a grande expansao das redes sociais, a pratica
de crimes por meio deste instrumento de interacdo vem se tornando cada vez mais
comum, porém, em contrapartida, grandes avancos estdo sendo tomados com o
intuito de minimizar a ocorréncia destes crimes, como por exemplo, a recente
inclusdo dos paragrafos 4°%4 e 5°%5, no artigo 122, do Cédigo Penal, que majoram a

pena se o delito for cometido virtualmente.

2.6 LEI'N. 12.737/2012 — LEI CAROLINA DIECKMANN

A Lein. 12.737/2012% é chamada de Lei Carolina Dieckmann em virtude dos
fatos ocorridos em relacdo a exposicao de fotos pessoais em sites de pornografia,
apos invasores terem conseguido invadir e acessar o acervo de dados da vitima de
forma indevida. Neste caso, a atriz negou-se a realizar os pagamentos para que
suas fotos ndo fossem publicadas ilegalmente.

No dia 7 de maio de 2012 a atriz Carolina Dieckmann compareceu a presenca
da autoridade policial com o intuito de realizar uma denuncia acerca da exposicao de
fotos pessoais divulgadas nas redes sem a sua autorizacdo. A atriz relatou ainda

que vinha sofrendo tentativas de extorsdo pelas quais 0S criminosos exigiam que

53 MOREIRA, Rodrigo Pereira; MEDEIROS, Jaquelaine Souza. Direito ao esquecimento: entre a
sociedade da informagédo e a civilizacdo do espetaculo. Sao Paulo: Editora Revista dos Tribunais,
2016. p. 04.

54 “8§ 4° A pena € aumentada até o dobro se a conduta € realizada por meio da rede de computadores,
de rede social ou transmitida em tempo real’. BRASIL. Decreto-lei n. 2.848, de 7 de dezembro de
1940. Codigo Penal. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848
compilado.htm. Acesso em: 20 jan. 2021.

55 “§ 5° Aumenta-se a pena em metade se o agente é lider ou coordenador de grupo ou de rede
virtual”. BRASIL. Decreto-lei n. 2.848, de 7 de dezembro de 1940. Codigo Penal. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848 compilado.htm. Acesso em: 20 jan. 2021.

56 BRASIL. Lei n. 12.737, de 30 de novembro de 2012. Dispde sobre a tipificagcao criminal de delitos
informaticos. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm.
Acesso em: 20 jan. 2021.



29

fosse pago um valor em dinheiro para que tais fotos ndo fossem expostas na
internet. Foram realizadas diversas ligagGes para a vitima, pelas quais requisitavam
0 pagamento de R$10.000,00 (dez mil reais) para que ndo houvesse a divulgacdo
de suas imagens intimas. Entretanto, recusando-se a realizar o pagamento, as
referidas fotos foram divulgadas pelos infratores em sites pornograficos. No ano do
ocorrido, no Brasil ndo existia uma lei especifica que punisse a prética de tais atos
advindos da utilizacdo de equipamentos informaticos, sendo assim, com o intuito de
solucionar a lide e punir os criminosos, o sistema judiciario utilizou-se do Caodigo
Penal e os envolvidos foram denunciados por furto, extorsdo qualificada e
difamacéo.>’

Em 2012, devido a repercussao que tal fato tomou, foi instituida e promulgada
a Lei n. 12.737/12, proporcionando assim, a atualizacdo do Cdédigo Penal em vigor.
Assim, dispbe o artigo 2° da Lei 12.737/12:

Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cddigo Penal,
fica acrescido dos seguintes arts. 154-A e 154-B:

“Invasao de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nédo a rede
de computadores, mediante violagdo indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informag6es sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput .

§ 2° Aumenta-se a pena de um sexto a um ter¢o se da invasdo resulta
prejuizo econémico.

§ 3° Se da invasdo resultar a obtencdo de conteddo de comunicagdes
eletrbnicas privadas, segredos comerciais ou industriais, informagdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
ndo constitui crime mais grave.

8 4° Na hipé6tese do § 3°, aumenta-se a pena de um a dois ter¢cos se houver
divulgacao, comercializacdo ou transmissao a terceiro, a qualquer titulo, dos
dados ou informacdes obtidos.

§ 5° Aumenta-se a pena de um ter¢co & metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal,

Il - Presidente da Céamara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

57 LEMOS, Rafael. Policia caca responsaveis pelo vazamento das fotos de Carolina Dieckmann nua.
In: VEJA, 2012. Disponivel em: https://veja.abril.com.br/cultura/policia-caca-responsaveis-pelo-
vazamento-das-fotos-de-carolina-dieckmann-nua/. Acesso em: 20 jan. 2021.
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IV - dirigente maximo da administracéo direta e indireta federal, estadual,
municipal ou do Distrito Federal.”>8

Diante disso, percebe-se que a Lei veio para regulamentar 0s crimes
praticados por meio da utilizagdo de dispositivos conectados a internet, bem como,
para estipular puni¢cdes para aqueles que venham a realizar tais delitos.

Assim, importante mencionar os ensinamentos de Eduardo Luiz Santos

Cabette que elucida o seguinte:

N&o é qualquer dispositivo informatico invadido que conta com a protegao
legal. Para que haja o crime é necessario que o dispositivo conte com
‘mecanismo de seguranga’ (v.g. antivirus, firewall, senhas, etc). Assim
sendo, o dispositivo informético despido de mecanismo de seguranca néo
pode ser objeto material das condutas incriminadas, ja que o crime exige
que haja ‘violagao indevida de mecanismo de seguranga’. Dessa maneira, a
invasao ou instalacéo de vulnerabilidades em sistemas desprotegidos é fato
atipico. [...]. Sinceramente ndo se compreende essa desprote¢éo legislativa
exatamente aos mais desprotegidos. E como se o legislador considerasse
ndo haver violagdo de domicilio se alguém invadisse uma casa que estive
com as portas abertas e ali permanecesse sem a autorizacdo do morador e
mesmo contra a sua vontade expressa! Ndo parece justo nem racional
presumir que quem ndo instala protecdes em seu computador esta
permitindo tacitamente uma invasdo, assim como deixar a porta ou portao
de casa abertos ou destrancados nédo significa de modo algum que se
pretenda permitir a entrada de qualquer pessoa em sua moradia. A forma
vinculada disposta no tipo penal (‘mediante violagdo indevida de mecanismo
de segurancga’) poderia muito bem ndo ter sido utilizada pelo legislador que
somente deveria chamar a atencdo para a invasdo ou instalacao
desautorizadas e/ou sem justa causa. I1sso seria feito simplesmente com a
locucdo ‘mediante violagdo indevida’ sem necessidade de mencédo a
mecanismos de seguranca.®

Portanto, fica evidenciada a importancia da Lei 12.737/12 em proporcionar a
protecdo dos dispositivos informaticos contra possiveis invasdes. Lembra-se que,
por muito tempo, ficou-se a mercé dos criminosos, sem que houvesse nenhuma
garantia no que tange a uma legislacdo especifica para o combate destes crimes,
mas devido a repercussédo que foi dada a invasédo e exposi¢do de fotos intimas da
atriz Carolina Dieckmann, percebeu-se que o fato ocorrido deixou claro a falha do

sistema legislativo no que tange a esses crimes.

58 BRASIL. Lei n. 12.737, de 30 de novembro de 2012. Dispde sobre a tipificagcao criminal de delitos
informaticos. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737 .htm.
Acesso em: 20 jan. 2021.

59 CABETTE, Eduardo Luiz Santos. O novo crime de invasao de dispositivo informatico. In: Consultor
Juridico, 2013. Disponivel em: http://www.conjur.com.br/2013-fev-04/eduardo-cabette-crime-invasao-
dispositivo-informatico. Acesso em: 20 jan. 2021.
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O Direito ndo é capaz de prever novos acontecimentos na sociedade, porém,
para ndo ficar na “escassez” de legislagbes sobre o tema em questdo, o
ordenamento juridico brasileiro vem adotando cada vez mais novos institutos legais
e que vém sendo aplicados para prevenir e reprimir a pratica de novos crimes
cibernéticos, como por exemplo, a recente inclusdo do artigo 147-A do Codigo
Penal, o qual tipifica o crime de stalking, que coibe, dentre outras praticas, a
persequicdo pela rede mundial de computadores.®°

Outro exemplo de instituto legal que vem sendo adotado é o da infiltracdo de
agentes policiais virtuais, que consiste em uma técnica especial de investigacdo, o

qual sera abordado no capitulo subsequente.

3. O INSTITUTO DO AGENTE VIRTUAL INFILTRADO

3.1 CONCEITO E EVOLUCAO HISTORICA

3.1.1 O instituto penal da infiltragc&o de agentes policiais

A criminalidade € um mal que atormenta a sociedade, a qual, em busca de
seguranca e protecdo, cobra do Estado medidas de seguranca publica eficazes no
combate ao crime. Em tempos modernos, sabe-se que o0s delitos ganharam
propor¢cdes alarmantes, com estrutura e administracao predelineadas e planejadas,
onde cada membro possui uma fungédo essencial a causa: o crime organizado e as
organizacdes criminosas.

Nesse prisma, 0 uso exclusivo dos tradicionais métodos investigativos (tais
como requisicdo de documentos, oitiva de testemunhas e busca e apreensdo) nem
sempre se demonstram suficientes para a solu¢cdo de um crime realizado por uma
organizacdo criminal, haja vista que tais delitos sdo premeditados, o que diminui as
chances do grupo deixar pistas e provas para os agentes policiais, por erros durante

0 ato.

60 “Art. 147-A. Perseguir alguém, reiteradamente e por qualquer meio, ameacando-lhe a integridade
fisica ou psicolégica, restringindo-lhe a capacidade de locomoc¢éo ou, de qualquer forma, invadindo
ou perturbando sua esfera de liberdade ou privacidade”. BRASIL. Decreto-lei n. 2.848, de 7 de
dezembro de 1940. Cddigo Penal. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-
lei/del2848 compilado.htm. Acesso em: 20 jan. 2021.
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Conforme Antbnio Scarance Fernandes, o modo em que tais organizacdes
atuam demanda do Estado a necessidade de criacdo de formas especiais para o
descobrimento de provas, permitindo a producdo probatéria de maneira
diferenciada, com o objetivo de proteger as vitimas, testemunhas e colaboradoress:.

Assim, somente com a implementagdo de técnicas especiais de investigacdo
criminal é possivel, mesmo com dificuldade, descobrir a real identidade dos
membros da criminalidade organizada e sua forma de atuagdo®?. Para tanto, diante
do artigo 3° da Lei de Organizacdes Criminosas (Lei n. 12.850/13), € preconizado
alguns métodos de obtencdo de provas utilizaveis na persecucdo penal, dentre eles,
encontra-se o instituto da infiltrag&o®:.

Frente ao exposto por Cleber Masson e Vinicius Marcal, a infiltracdo € uma
técnica especial de investigacao criminal, de carater subsidiario, pela qual se utiliza
da atuacédo dissimulada e sigilosa do agente policial (Que atua de maneira simulada,
ocultando sua real identidade), em ambiente fisico ou virtual, contra atos criminosos
ou de grupos criminosos, forjando a condicdo de integrante, no qual age com o
objetivo de obter fontes probatdrias e elementos de convic¢do para a elucidacao de
algum delito.5*

Nesse sentido, Guilherme de Souza Nucci leciona:

O instituto da infiltracdo de agentes destina-se justamente a garantir que
agentes de policia, em tarefas de investigacdo, possam ingressar
legalmente, no &ambito da organizagdo criminosa, como integrantes,
mantendo identidades falsas, acompanhando as suas atividades e
conhecendo sua estrutura, divisdo de tarefas e hierarquia interna. Nessa
atividade, o agente infiltrado pode valer-se da acdo controlada para mais
adequadamente desenvolver seus objetivos.55

O principal fundamento que enseja a utilizagdo da infiltracdo policial no viés
das organizacdes criminosas se debruca na possibilidade de alcancar o centro do

grupo e, com isso, a obtencdo de provas concretas de envolvimento dos

61 FERNANDES, Antonio Scarance. O equilibrio entre a eficiéncia e o garantismo e o crime
organizado. Sao Paulo: Editora Quartier Latin, 2009. p. 160.

62 FERNANDES, Antonio Scarance. O equilibrio entre a eficiéncia e o garantismo e o crime
organizado. Sdo Paulo: Editora Quartier Latin, 2009. p. 161.

63 BRASIL. Lei n. 12.850, de 2 de agosto de 2013. Lei de organizacdo criminosa. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/1ei/I12850.htm. Acesso em: 06 mar. 2021.

64 MASSON, Cleber; MARCAL, Vinicius. Crime organizado. 4. ed. Rio de Janeiro: Editora Forense,
2018. p. 305-306.

65 NUCCI, Guilherme de Souza. Organizacdo criminosa. 4. ed. Rio de Janeiro: Editora Forense,
2018. p. 116.
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mandantes®®. A natureza juridica do instituto em comento é mista, onde se misturam
atos de busca e de testemunho, tendo em vista que o agente infiltrado procura por
materiais probatorios enquanto se familiariza com a estrutura organizacional do
grupo criminoso e, futuramente, sera ouvido como testemunha.®’

A infiltrac@o realizada pela policia leva o seu agente a um envolvimento
imprescindivel com a organizacao criminosa, ao passo que vinculara 0 mesmo a agir
como fosse pertencente a ela. Pelo fato da possibilidade da infiltracdo se dar em
varios niveis internos da organizacdo, quanto maior for a posicdo exercida pelo
agente, maior serd sua credibilidade la dentro, o que, por consequéncia, resulta em
maiores chances de se obter informagdes importantes e valiosas.

O instituto da infiltracdo pode ocorrer de maneira preventiva ou repressiva.
Noutras palavras, quanto o agente se infiltra para acompanhar o que acontece, sem
a adocao de nenhuma postura ativa, com 0 objetivo unicamente de intervir no
momento predeterminado da acdo policial, essa serd de natureza preventiva.
Enquanto isso, quando o agente policial atuar efetivamente na organizacdo, ao
modo em que cometa condutas ilicitas inerentes a organizacdo criminal em que
momentaneamente faz parte, sera de natureza repressiva.®

Ademais, a doutrina dos Estados Unidos adota a classificacdo de infiltragao
de agentes policiais em duas espécies distintas: a light cover e a deep cover. A
primeira é uma espécie mais branda, que ndo ultrapassa mais de seis meses. Tal
modalidade ndo requer a insercdo continua e permanente do agente policial,
tampouco mudanca de identidade ou afastamento significativo do ambito familiar.
Dependendo do caso concreto, esse tipo de infiltracdo pode se concretizar em um
Gnico ato. Quanto a segunda espécie, essa necessita de uma imersdo mais
profunda, onde seu prazo de prolonga por mais de seis meses. Por requerer um
detalhamento mais abrangente, tal espécie se utiliza da alteracdo da identidade do
agente, assim como a perda significativa do contato com seus membros familiares.®°

Ambas sdo adotadas também na legislacao patria.

66 GONCALVES, Victor Eduardo Rios; BALTAZAR JUNIOR, José Paulo. Legislagéo penal especial.
5. ed. Sdo Paulo: Editora SaraivaJur, 2019. p. 1196.

67 NUCCI, Guilherme de Souza. Organizacdo criminosa. 4. ed. Rio de Janeiro: Editora Forense,
2018. p. 130.

68 LIMA, Renato Brasileiro de. Legislacdo criminal especial comentada. 8. ed. Salvador:
JusPODIVM, 2020. p. 833.

69 LIMA, Renato Brasileiro de. Legislacdo criminal especial comentada. 8. ed. Salvador:
JusPODIVM, 2020. p. 833.
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3.1.2 Ainfiltragdo policial no ambiente virtual

Outra classificacdo que a infiltracdo de agentes possui € quanto ao seu meio
de atuacdo. Em observancia ao desenfreado crescimento da tecnologia da
informacdo como visto no capitulo anterior, foram criados ambientes digitais aos
quais, através de varios fatores, facilitaram o cometimento de préticas delitivas pela
criminalidade que possui acesso a conexdo com a internet. Quando ocorrido esses
tipos de atos pelos ambientes virtuais, 0 usuario que os realizou ndo possui controle
sobre a propagacédo das informacdes, pois 0os conteludos carregados na rede podem
sofrer alteracdo a qualquer tempo, ou ainda serem interpretados de varios modos
(positivos ou negativos), o que cria a necessidade do Poder Publico para, além da
criacdo de mecanismos repressores a esses ilicitos, prevenir a sociedade dos danos
e crimes no viés cibernético.

Assim, para erradicar a possibilidade do anonimato total em ambiente virtual,
0 que acoberta a realizacéo de varios tipos penais, a lei brasileira criou novas formas
de investigacdo criminal para que 0s crimes virtuais sejam devidamente reprimidos.
Assim nasce a nova classificacdo do agente infiltrado: o virtual, inserido na
legislacdo, primeiramente, através da Lei n. 13.441, de 08 de maio de 20177°,
responsavel por incluir no Estatuto da Crianca e do Adolescente’?, os artigos 190-A
ao 190-E.

Conforme elucida Renato Brasileiro de Lima:

Ante a complexidade inerente a investigacdo de alguns delitos, em que os
criminosos interagem em redes sociais fechadas, valendo-se de
pseuddnimos e codigos, o que dificulta sobremaneira a identificagdo dos
autores e os locais de onde emanam as imagens pedofilo-pornograficas, era
necessario que a legislagdo fosse aprimorada de modo a prever técnicas
especiais de investigacdo capazes de fazer frente a tais delitos. Eis que
surge, entéo, a infiltracdo policial virtual, permitindo a descoberta da real
identidade dos criminosos e a coleta de prova da materialidade ao admitir
gue policiais possam ingressar e participar dessa rede de delinquentes.”?

70 BRASIL. Lei n. 13.441, de 8 de maio de 2017. Altera a Lei n°® 8.069, de 13 de julho de 1990
(Estatuto da Crianca e do Adolescente), para prever a infiltracdo de agentes de policia na internet
com o fim de investigar crimes contra a dignidade sexual de crianca e de adolescente. Disponivel em:
http://www.planalto.gov.br/ ccivil_03/_ato2015-2018/2017/lei/L13441.htm. Acesso em: 06 mar. 2021.
7L BRASIL. Lei n. 8.069, de 13 de julho de 1990. Dispbe sobre o Estatuto da Crianca e do
Adolescente e déa outras providéncias. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/I8069.
htm. Acesso em: 06 mar. 2021.
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7z

A infiltragdo virtual que é preconizada no Estatuto da Crianca e do
Adolescente é utilizada de forma restrita na investigacdo de crimes contra a
dignidade sexual do menor, como vendas de conteudos digitais que contenham
material peddfilo, estupro de vulneravel ou corrupcéo de menores’3.

Segundo Katia Regina Ferreira Lobo Andrade Maciel e Rosa Maria Xavier
Gomes Carneiro, “a infiltracdo de agentes de policia, ao material cibernético, € uma
ferramenta importante na investigacao destes crimes, nos quais muitas vezes 0s
investigadores precisam “adquirir’ virtualmente o material para s6 entao identificar o
seu fornecedor”.”*

Com o objetivo de expansao da utilizacdo da infiltracdo virtual em demais
fatos ilicitos que ndo tinham o envolvimento de criangcas ou adolescentes, foi
promulgada a Lei n. 13.964, em 24 de dezembro de 20197, conhecida como Pacote
Anticrime, que aperfeicoou a legislacdo penal e processual penal e criou diretrizes
legais que permitiram a utilizacdo do instituto para fins de investigacdo de crimes
abrangidos pela Lei n. 12.850/13, qual seja, crimes realizados por organizacfes
criminosas ou a eles conexos.’®

Nesse diapasdo, extrai-se que a legislacdo brasileira permite duas
circunstancias onde podera ser executada a infiltracdo do agente no ambito virtual:
no rol previsto no Estatuto da Crianca e do Adolescente (incrementado pela Lei n.
13.441/17) e nos casos preconizados na Lei de Organizacdo Criminosa (adicionadas
pela Lei n. 13.964/19 — Pacote Anticrime). Entretanto, mesmo sendo utilizada em
situacdes diferentes, que serdo melhores exploradas neste trabalho, a sistematica
adotada pelo Pacote Anticrime apresenta grandes semelhancas ao procedimento
adotado pela Lei n. 13.441/17, se diferenciando uma da outra apenas no prazo

maximo de aplicacao.
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3.1.3 Origem historica da infiltragdo policial nainvestigagdo criminal

A origem histérica do instituto da infiltracdo virtual policial nos remete a
obrigatoriedade de, antes, ser analisado o inicio da utilizacdo da prépria infiltracao
policial. O instituto do agente infiltrado teve seu conceito formado através do
desenvolvimento da atividade ao longo dos anos, que veio adquirindo novas
caracteristicas e moldes frente ao contexto fatico e dos regramentos juridicos de
cada tempo.

Nos entendimentos de Adriano Krul Bini, 0 primeiro agente a se utilizar da
técnica da infiltracdo foi o criminalista Eugéne Franncois Vidocq, na Franga, no
periodo do Antigo Regime (entre 1800 a 1820) e, atualmente € conhecido como pai
da criminologia contemporanea.’’

Conforme o tempo avancgou, outras regides comecaram a adotar as técnicas
da infiltracdo para resolucdo de crimes, como a Italia, Argentina, Espanha,

Alemanha e Portugal’®. Nesse prisma, conforme ensina Gabriel Pacheco:

Nos Estados Unidos, é a técnica mais utilizada pelo DEA (Drug
Enforcement Administration) e outros organismos policiais. Sem ela, seria
impossivel penetrar e conduzir investiga¢cdes contra as mais sofisticadas
organizacdes de trafico de drogas e lavagem de dinheiro no mundo.”

Ademais, a Convencdo das Nacdes Unidas contra o Crime Organizado
Transnacional, internalizada pelo Decreto n. 5.015/2004, também faz mencéo a

infiltragéo em seu artigo 20:

Se os principios fundamentais do seu ordenamento juridico nacional o
permitirem, cada Estado Parte, tendo em conta as suas possibilidades e em
conformidade com as condi¢des prescritas no seu direito interno, adotara as
medidas necessarias para permitir o recurso apropriado a entregas vigiadas
e, quando o considere adequado, 0 recurso a outras técnicas especiais de
investigacdo, como a vigilancia eletrénica ou outras formas de vigilancia e
as operacfes de infiltracdo, por parte das autoridades competentes no seu
territério, a fim de combater eficazmente a criminalidade organizada.®®

77 BINI, Adriano Krul. O agente infiltrado. Sdo Paulo: Editora Lumen Juris, 2019. p. 22.

8 MASSON, Cleber; MARCAL, Vinicius. Crime organizado. 4. ed. Rio de Janeiro: Editora Forense,
2018. p. 305.
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No ordenamento legal patrio, a infiltragdo apareceu de forma inédita no inciso
V, do artigo 2°%! da Lei n. 9.034 de 3 de maio de 1995, que foi revogada mediante a
atual Lei de Organizacdo Criminosa. Na antiga Lei, entretanto, ndo havia qualquer
previsdo quanto ao seu procedimento ou requisito. Assim, de modo semelhante,
sem se atentar quanto aos detalhes procedimentais, a Lei n. 11.343 de 23 de agosto
de 2006 (Lei de Drogas), em seu artigo 53, inciso |, preconizou a possibilidade da
infiltracdo em qualquer fase da persecucdo penal, mediante autorizacédo judicial e
oitiva do Ministério Publico.8?

Nesse prisma, Renato Brasileiro de Lima leciona:

Com natureza juridica de técnica especial de investigacdo passivel de
utilizagcdo em qualquer fase da persecuc¢do penal, o agente infiltrado esta
previsto na Lei de Drogas, cujo art. 53, inciso I, dispde que, mediante
autorizacgdo judicial e ouvido o Ministério Puablico, é permitida a infiltracédo
por agentes de policia, em tarefas de investigacéo, constituida pelos 6rgaos
especializados pertinentes.83

Portanto, se até entdo a infiltracdo de agentes policiais era interpretada de
forma omissa e lacunosa, a Lei das Organizacdes Criminosas, através dos artigos
10, 10-A, 11, 12, 13 e 14, passou a fomentar maior atencdo ao tema,
regulamentando o seu procedimento investigatorio, requisitos, prazo, legitimidade,
caracteristicas, dentre outros.?

No tocante a atuacdo de agentes policiais na esfera virtual, sua primeira
previsdo legal, como ja especificado, foi no Estatuto da Crianca e do Adolescente,
no artigo 190-A, com redacdo dada pela Lei n. 13.441/17. Com a promulgacéo da
Lei n. 13.964/19, ocorreu a extensdo de sua utilizagao.

81 Art. 2°, inciso V: “Em qualquer fase da persecugao criminal sdo permitidos, sem prejuizo dos ja
previstos em lei, os seguintes procedimentos de investigacdo e formacdo de provas: [..] V - a
infiltracdo por agentes de policia ou de inteligéncia, em tarefas de investigacédo, constituidas pelos
orgaos especializados pertinentes, mediante circunstanciada autorizagao judicial”. BRASIL. Lei n°
9.034, de 3 de maio de 1995. Revogado pela Lei n° 12.850, de 2.013. Dispde sobre a utilizacdo de
meios operacionais para a prevencao e repressdo de acdes praticadas por organizacdes criminosas.
Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/I9034.htm. Acesso em: 06 mar. 2021.
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3.2 A ADMISSIBILIDADE DE AGENTES INFILTRADOS NO AMBIENTE VIRTUAL:
REQUISITOS E PROCEDIMENTOS

3.2.1 Crimes que autorizam a infiltracdo virtual de agentes

A primeira exigéncia legal para o uso da infiltragdo virtual é a existéncia de
alguma evidéncia das praticas dos crimes previstos pelo instituto. Conforme visto
nos topicos anteriores, a infiltracdo virtual de agentes de policia na persecucao
criminal tem previsdo legal tanto na Lei de Organizagbes Criminosas como no
Estatuto da Crianca e do Adolescente, cada qual aplicavel em crimes distintos.
Comecando pela primeira lei, sera cabivel a infiltracdo em todos os crimes arrolados
em seu primeiro e segundo artigo, onde € descrito o conceito de organizacao
criminosa e as penas para agueles que praticarem esse ato, reciprocamente.

Noutras palavras, constatando nos artigos comentados, todos aqueles que se
mantiverem associados a um grupo de quatro pessoas ou mais, no qual cada um
possui sua tarefa ja definida, de modo estrutural e organizado, com o intuito de
praticar atos criminais que as penas maximas sejam superiores ha quatro anos, sao
considerados membros de uma organizacdo criminosa. Todos aqueles que se
enquadrarem nesses moldes, podem ser investigados por agentes infiltrados
virtuais, inclusive os que ajudam, de qualquer forma, na promocéo, constituicdo ou
no financiamento da organizagdo.®®

Ainda, sdo alvos da lei, as organizagOes terroristas internacionais que
atentem no foro brasileiro. Assim, a Lei de Organizacdo Criminosa ndo enumerou
um rol explicativo de todos os crimes que sdo passiveis de serem associados com
as organizacoes, deixando claro apenas que, tais crimes, devem ter sua pena
maxima maior que quatro anos e serem cometidos de maneira reincidente.8¢

Ja com base nos crimes arrolados no artigo 190-A do Estatuto da Crianca e
do Adolescente, incluidos pela Lei n. 13.441/17, a infiltrag&o virtual de agentes ter4 a
possibilidade de ser implementada para a investigacdo dos seguintes crimes: a)

producdo de filmagens ou registros que contenham material explicito ou

8 BRASIL. Lei n. 12.850, de 2 de agosto de 2013. Lei de organizacdo criminosa. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/1ei/I12850.htm. Acesso em: 06 mar. 2021.
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direito da criangca e do adolescente: aspectos tedricos e praticos. 12. ed. Sdo Paulo: Editora
Saraiva Educacéo, 2019. p. 1378-1379.
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pornogréfico que envolvam menores; b) comercializacdo de videos ou material
digital que contenha sexo explicito ou pornografia de menores; c) disponibilizacao,
transmissao, troca ou oferecimento de documentos digitais que envolvam material
explicito ou pornografico de menores; d) ter em posse, adquirir ou manter em
armazenamento virtual, material que possua sexo explicito de criangas ou
adolescentes; e) simulagéo ou participacdo de menores em cenas explicitas através
de adulteracdo de documentos digitais; f) aliciamento, assédio, constrangimento de
criancas e adolescente ou instigar, através de qualquer meio de comunicacgao social,
a pratica desses em atos libidinosos; g) invasdo de dispositivos informaticos de
terceiros; h) estupro de vulneravel; i) corrupcdo de menores; j) Satisfacao da lascivia
na presenca de menores e; k) Favorecimento de menores ou vulneraveis a
prostituicdo.®’

Em suma, o rol supracitado é de natureza taxativa e a maioria dos delitos &
conhecida como “pedofilia”. Simplificando ainda mais, as condutas que autorizam a
infiltracdo virtual séo tipos penais que abrangem os atos de registrar, comercializar,
difundir, possuir, armazenar ou simular pornografia com o envolvimento de criancas
e adolescentes, sem contar o constrangimento, assédio, instigacdo ou aliciamento,

pelo uso de qualquer método de comunicacgao.

3.2.2 O inicio da infiltracdo policial: a representacdao da autoridade policial ou

requerimento do ministério publico

A previsdo legal do instituto da infiltracdo virtual do agente policial na
persecucao penal é disposta no artigo 10-A da Lei n. 12.850/13 e no artigo 190-A no
Estatuto da Crianca e do Adolescente, e serd permitido quando: a) houver indicios

da existéncia de grupos organizados para a pratica reiterada de crimes;® b) ocorrer

87 BRASIL. Lei n. 13.441, de 8 de maio de 2017. Altera a Lei n° 8.069, de 13 de julho de 1990
(Estatuto da Crianca e do Adolescente), para prever a infiltracdo de agentes de policia na internet
com o fim de investigar crimes contra a dignidade sexual de crianca e de adolescente. Disponivel em:
http://www.planalto.gov.br/ ccivil_03/_ato2015-2018/2017/lei/L13441.htm. Acesso em: 06 mar. 2021.
88 BRASIL. Lei n. 12.850, de 2 de agosto de 2013. Lei de organizacdo criminosa. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/1ei/12850.htm. Acesso em: 07 mar. 2021.
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algum dos tipos penais contra a crianga e o adolescente descritos no rol do artigo
190-A.%

Diante a leitura do artigo 10-A da Lei de Organizacdo Criminosa, é
interpretado que o inicio da infiltracéao virtual se dara mediante as mesmas regras da
infiltracdo fisica, qual seja, representacdo da autoridade policial ou através de
requerimento do parquet. Na ocasido em que o pedido for por parte do Delegado de
Policia, o juizo deverad ouvir o Ministério Publico antes de decidir®®. Caso o
representante ministerial deixe de requerer a infiltracdo virtual, o pedido ndo podera
ser deferido, pois, o Ministério Publico é o titular da acéo e, se o juizo acatar, estaria
atuando de maneira ex officio, exercendo seu cargo de modo a macular ao sistema
acusatorio.”!

Caso o requerimento de infiltracdo virtual seja postulado pelo préprio parquet,
0 Delegado de Policia devera elaborar uma manifestagdo técnica. Essa
manifestagédo por parte do delegado exclui possibilidades de deferimento do pedido
pelo juizo com auséncia de profissional qualificado que preencha as exigéncias® no
quadro de policiais disponiveis.®?

A representacdo do Delegado de Policia ou do Ministério Publico devera
conter cinco elementos imprescindiveis, quais sejam: a) demonstracdo de indicio de
materialidade (fumus comissi delicti); b) necessidade da medida (como forma de
complementar as outras exigéncias ja efetuadas, com o fim de evidenciar a
materialidade); c) alcance das tarefas (com base nessa informacdo, o juizo ir4
estabelecer os limites e critérios que ira guiar a infiltracéo); d) nomes ou apelidos
dos investigados (necessario apenas quando for de conhecimento das partes

requerentes) e; e) local da infiltracdo (nos mesmos termos que 0S nomes ou

8 BRASIL. Lei n. 8.069, de 13 de julho de 1990. Disp6e sobre o Estatuto da Crianca e do
Adolescente e déa outras providéncias. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/I8069.
htm. Acesso em: 07 mar. 2021.
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apelidos, essa informacgéo s serd repassada se for de conhecimento do Ministério
Publico ou do Delegado de Policia®. No curso do inquérito policial, tanto o parquet
guanto o Delegado poderdo requerer o relatorio de atividades de infiltracdo, a

qualquer momento.%®

3.2.3 Fumus comissi delicti e periculum in mora

Uma condi¢cdo imposta para a execucédo da infiltracéo virtual é a existéncia de
elementos da autoria ou da existéncia de crimes praticados por organizacoes
criminosas (fumus comissi delicti). E explicito na primeira parte do § 2°, do artigo 10
da Lei n. 12.850/13, a expressao “se houver indicios de infragdo penal”®®. Com isso,
nNao € necessaria prova concreta da existéncia da organizac¢ao criminosa ou de atos
que atentem sexualmente contra menores.

Nessa o6tica, Guilherme de Souza Nucci destaca:

A infiltracdo de agentes somente pode dar-se caso se comprove ao
magistrado, para obter a autorizacdo necessaria, a prova minima de
existéncia do crime de organizacdo criminosa, ou, se demonstrada esta,
indicios de crimes por ela praticados. Ndo é indispensavel certeza da
materialidade, mas indicios, que significam fatos comprovados a levar,
indiretamente, ao delito principal. Certamente, por se tratar de uma
organizagdo, os indicios de infracdo penal, representam igualmente a
fundada suspeita em relagdo a autoria, pois seria ilégico supor prova da
existéncia da organizacdo sem o conhecimento de qualquer de seus
integrantes.®”

Face a complexidade dos delitos cometidos no ambiente virtual, geralmente
praticados por individuos anénimos ou acobertados por programas de camuflagem,
a obtencdo de alguma prova concreta de autoria pode vir a ser dificil de obter.

Ademais, no artigo 11 da Lei n. 12.850/13, onde se encontram 0s requisitos para a

9 ZANELLA, Everton Luiz. Infiltragdo de agentes e o combate ao crime organizado: andlise do
mecanismo probatorio sob o enfoque da eficiéncia e do garantismo. Curitiba: Editora Jurua, 2016. p.
196.
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7

infiltracdo fisica (também adotados pela infiltragdo virtual), € expresso que o
requerimento devera conter elementos que comprovem a necessidade da aplicagéo
da infiltracdo policial, o tipo de tarefa que sera exercido pelo agente e, se for
possivel, a identificacdo ou alcunha dos individuos que serédo investigados e a
descricéo do local.®s

Assim, o dispositivo evidencia que a indicacdo dos nomes ou apelidos dos
possiveis suspeitos devem ser apresentados apenas quando possivel. Na mesma
linha de pensamento, segue o artigo 10-A da mesma lei, que prevé a infiltracao
virtual. No que tange ao periculum in mora, esse € outro fator imprescindivel para a
autorizacdo judicial, pois devem ser considerados os danos e 0s prejuizos que
resultaria com a ndo realizacdo do procedimento, apresentando risco para a

aplicacdo da lei penal ou investigacdo criminal.®®

3.2.4 Autorizacao judicial

Outro requisito de extrema importancia previsto pela lei para que seja
admitida a infiltracdo virtual de agente policial na persecucao penal é a autorizacédo
judicial. E de competéncia do juizo que acompanha o proceder da investigacao,
conceder a autorizacdo do instituto para que a policia se adentre nas organizacdes
criminosas.%°

Nas palavras de Igor Kozlowski:

No momento da autorizacdo judicial o Juiz devera demonstrar todos os
requisitos que legitimar&o a infiltracdo, fixando o minimo necessério, isto &,
estipulando a fungé@o que sera exercida e as atividades dela advindas, para
a propria seguranca do agente que, amparado por uma autorizacéo judicial,
tera alguns limites (a priori) estabelecidos pelo poder judiciario.101

Ainda, Danni Sales Silva complementa:

% BRASIL. Lei n. 12.850, de 2 de agosto de 2013. Lei de organizacdo criminosa. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/1ei/I12850.htm. Acesso em: 07 mar. 2021.

% LIMA, Renato Brasileiro de. Legislacdo criminal especial comentada. 8. ed. Salvador:
JusPODIVM, 2020. p. 831.

100 NUCCI, Guilherme de Souza. Organizacdo criminosa. 4. ed. Rio de Janeiro: Editora Forense.
2018, p. 132.

101 KOZLOWSKI, Igor. Agente infiltrado: natureza juridica das condutas praticadas no ambito da
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Quando a policia recorre a meios ardilosos e ilegais para obter uma prova
perdemos, entdo, os freios e contrapesos que valorizamos em nosso
sistema de justica criminal. A acdo policial disfarcada (fake), sem
autorizagdo judicial, configura patente violagéo a intimidade do usuario de
site de relacionamento e assemelha-se a uma “agdo encoberta” sem
autorizagdo judicial, viciando a prova e envenenando as informagfes
obtidas por derivagao.0?

A decisdo judicial devera indicar todas as diretrizes em que a infiltracdo
devera ser guiada, devendo todas as informa¢des contidas na decisdo ser
observadas em seu inteiro teor pelos agentes que irdo se infiltrar, assim, o infiltrado
nao possui “carta-branca” para fazer atos conforme sua vontade, violando direitos
alheios. Essa descricdo detalhada dos procedimentos investigativos, conforme o
proceder da investigacdo, pode ser combinado com outros procedimentos, por

exemplo, apreenséo de objetos, gravacdes ambientais, dentre outros.1%3

3.2.5 Prazo de duracgéo

Diante do que é discorrido no artigo 10, 8 3°, da Lei n. 12.850/13, a infiltrac&o
do agente policial poderé ter sua duracao estipulada pelo juizo pelo periodo de até
seis meses, podendo ser esse prazo prorrogado quantas vezes forem necessarias
para a comprovacdo da necessidade da aplicacdo do instituto'%*. Assim, a Lei de
Organizagcao Criminosa impde um limite temporal para que a infiltracédo virtual seja
desenvolvida pelo periodo maximo inicial de até seis meses, podendo ser deferida
por prazo mais curto.%

Tendo em vista que as investigacdes contra o crime organizado, em geral,
sao tarefas ardilosas e com alto teor de dificuldade e complexidade, o legislador
ficou atento a possibilidades de renovacdes do prazo de infiltragcdo de agentes,
ficando ausente quanto ao prazo maximo do procedimento. Todavia, vale ressaltar

que a cada renovacao devera ser comprovada a necessidade da infiltragcdo do

102 SILVA, Danni Sales. Da Validade Processual Penal das Provas Obtidas em Sites de
Relacionamento e a Infiltragdo de Agentes Policiais no meio virtual. In: Revista Brasileira de
Ciéncias Criminais, 2016. p. 06.

103 MASSON, Cleber; MARCAL, Vinicius. Crime organizado. 4. ed. Rio de Janeiro: Editora Forense,
2018. p. 268.

104 BRASIL. Lei n. 12.850, de 2 de agosto de 2013. Lei de organizagao criminosa. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/1ei/I12850.htm. Acesso em: 08 mar. 2021.
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agente, podendo, ainda, serem definidas tantas renovacbes quantas forem
necessarias.'06

Sobre o assunto, Guilherme de Souza Nucci explica:

O periodo inicial maximo — podendo ser deferido por menor tempo — é de
seis meses. Cabe prorrogacédo por outros periodos de até seis meses cada
um, sem haver um limite, que, no entanto, deve ficar ao prudente critério
judicial, pois seria inadmissivel uma infiltracdo de carater permanente e
indefinido. Por outro lado, demanda-se comprovada necessidade para a
prorrogagdo, esperando-se do juiz uma avaliagdo minuciosa sobre cada
pedido nesse sentido. Nessa Otica, ndo ha um limite legal para as
prorrogacfes, porém ndo se pode aceitar uma infitracdo de -carater
permanente ou indefinido. Observe-se que o meio-termo é o caminho
indicado. Se nao é cabivel fixar em seis meses o prazo, também nao se
pode permitir um periodo indefinido. Cada caso é um caso.1%7

Por sua vez, no tocante a infiltracdo virtual de agentes, é discorrido no artigo
10-A, 8 4°, da Lei n. 12.850/13 que a infiltragcdo podera ter sua duracado estipulada
pelo juizo pelo periodo de até seis meses, podendo ser esse prazo renovado,
mediante ordem judicial, ap6s comprovada a necessidade, desde que o total ndo
exceda a 720 dias.'%®

Noutro giro, nos casos em que a infiltracao virtual de agentes policiais ocorrer
através da Lei n. 13.441/17, que incluiu os artigos referente a infiltracdo virtual no
Estatuto da Crianca e do Adolescente, o limite maximo do prazo ordinario é
diferente: 90 (noventa) dias.'%?

Nessa esteira, Renato Brasileiro de Lima induz:

Especial atencdo, porém, devera ser dispensada as infiltracdes virtuais nos
casos apontados pelo ECA. Isso porque, nesses casos, 0 legislador
estabeleceu um limite maximo de 720 (setecentos e vinte) dias. Com efeito,
consoante disposto no art. 190-A do ECA, a infiltragdo policial virtual ndo
podera exceder o prazo de 90 (noventa) dias, sem prejuizo de eventuais
renovacgdes, desde que o total ndo exceda a 720 (setecentos e vinte) dias e
seja demonstrada sua efetiva necessidade, a critério da autoridade judicial
(Lei n. 8.069/90, art. 190-A, lll, incluido pela Lei n. 13.441/17). Por sua vez,
de acordo com o art. 10-A, 84°, da Lei n. 12.850/13, a infiltrag&o virtual na

106 MASSON, Cleber; MARCAL, Vinicius. Crime organizado. 4. ed. Rio de Janeiro: Editora Forense,
2018. p. 314.

107 NUCCI, Guilherme de Souza. Organizagao criminosa. 4. ed. Rio de Janeiro: Editora Forense,
2018. p. 133.

108 BRASIL. Lei n. 12.850, de 2 de agosto de 2013. Lei de organizagao criminosa. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/ei/I12850.htm. Acesso em: 08 mar. 2021.

109 BRASIL. Lei n. 13.441, de 8 de maio de 2017. Altera a Lei n° 8.069, de 13 de julho de 1990
(Estatuto da Crianca e do Adolescente), para prever a infiltracdo de agentes de policia na internet
com o fim de investigar crimes contra a dignidade sexual de crianca e de adolescente. Disponivel em:
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internet sera autorizada pelo prazo de até 6 (seis) meses, sem prejuizo de
eventuais renovacg6es, mediante ordem judicial fundamentada e desde que
o total ndo exceda a 720 (setecentos e vinte) dias e seja comprovada sua
necessidade.110

Por fim, a referida Lei também previu o limite méximo de 720 (setecentos e
vinte) dias. Assim, nos casos previstos no estatuto do menor, o limite maximo do
prazo ordinario, uma vez autorizada a infiltracdo virtual, podera ser renovada, no

maximo, por sete vezes.!!

3.2.6 Sigilo da infiltragédo virtual e do agente infiltrado

Segundo Guilherme de Souza Nucci, “como regra, [...] a infiltracdo deve
realizar-se em apenso proprio, com sigilo imposto por lei”’'12. O sigilo esta previsto no
artigo 12 da Lei de Organizac¢des Criminosas e deve ser realizado de modo a ocultar
todo o contelido obtido pela infiltragdo virtual a terceiros.*3

Conforme é exposto no artigo 12 da Lei n. 12.850/13 e seus paragrafos 1° e
2°, extrai-se que, o pedido de infiltragdo devera ser distribuido internamente de
maneira sigilosa, camuflando tanto a identidade do agente policial quanto as
informacdes contidas no pedido. Quando o pedido for requerido pelo Delegado de
Policia, o Ministério Publico é vinculado a se manifestar e, quando dirigido ao
magistrado, esse devera decidir em um prazo de até vinte e quatro horas sobre o
requerimento. Ainda, os autos que forem utilizados para a materializacdo dos dados
investigados serdo disponibilizados a parte investigada, com base no principio da
ampla defesa.114

Mediante ao sigilo legal, o agente infiltrado fica oculto e protegido de
possiveis vazamentos de informacdes. Uma vez finalizada a infiltragdo virtual do

agente, o Ministério Publico deve oferecer a Denuncia se tiver elementos para tanto,
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assim, ocorre o fim do sigilo sobre a operacdo, ja que as informacdes obtidas
através da investigacdo serdo as provas que irdo instruir a Dendncia. Noutras
palavras, o Unico dado que permanecera em sigilo ao longo da instrucdo criminal
seréa a identidade e informacdes sobre o agente policial que realizou a infiltracdo.*®
O agente, sob o foco de seu anonimato, tera sua identidade adulterada
através de procedimento judicial onde, apds ser aprovado, o juiz determinard aos
orgaos de registro civil a averbacdo dos dados decorrentes da alteracdo no
documento pessoal do policial. Ademais, o agente ainda podera usufruir das
medidas referentes a protecdo das testemunhas. O sigilo engloba todas as
informacdes e caracteristicas pessoais do agente, como seu nome, imagem, voz e
residéncia. E previsto, também, a proibi¢éo de fotografias ou filmagens pelos meios

de comunicacéo.!16

3.2.7 Subsidiariedade da infiltracéo virtual

Nos mesmos moldes de algumas ferramentas de obtencdo de provas
previstos na Lei Processual Penal, como a interceptacédo telefonica, a infiltracdo do
agente policial no ambiente fisico ou virtual ndo deve ser a primeira medida de
investigacdo aplicada ao caso. O meio de prova obtido através desse procedimento
se caracteriza como a ultima ratio (Ultima hipétese), assim, sera utilizada somente
guando ndo mais existirem meios idéneos para a obtencédo de todas as informacdes
necessarias para a acusacao.!’

Nessa perspectiva, Renato Brasileiro de Lima apresenta:

De aplicacé@o subsidiaria e complementar, a infiltracdo s6 deve ser admitida
guando a prova ndo puder ser produzida por outros meios disponiveis
(ultima ratio). Por forca do principio da proporcionalidade - subprincipio da
necessidade -, dentre diversas medidas investigatérias idéneas a atingir o
fim proposto, deve o magistrado buscar aquela que produza menores
restricdes a esfera de liberdade individual do agente.18
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especial. 5. ed. S&o Paulo: Editora SaraivaJur, 2019. p. 1202.
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Portanto, a infiltracdo fisica ou virtual deve ser procedida por outros meios de
obtencdo de elementos probatdrios, mesmo se esses forem igualmente invasivos.
Esse entendimento € acobertado considerando os riscos inerentes a infiltracdo da
policia somado com o grau de invasao inerente a adocdo da técnica especial de
infiltracdo. O magistrado seréd o responsavel em verificar a existéncia de outro meio
de prova ou de obtencéo dessa que apresente caracteristicas menos invasivas.

Nesse ponto, insta frisar que a Lei n. 9.296, de 24 de julho de 1996, a Lei da
Interceptacdo Telefbnica, também preconiza que a interceptacdo é uma ferramenta
ultima ratio!?®, Assim, conforme leciona Cleber Masson e Vinicius Marcal, o juizo
devera se amparar no principio da necessidade, que disponibiliza a primazia da
escolha de um método investigativo que menos interfira nos direitos fundamentais
do individuo. Assim, a infiltracdo devera ser utilizada sempre em ultimo caso, pois
além de ter maior potencial para vulnerar a integridade e seguranca do agente

encoberto, é mais invasiva aos direitos dos investigados e mais duradoura.t?®

3.2.8 O término da infiltrac&o virtual: da cessacdao a interrupcéao

O término da infiltracdo de agentes policiais no ambiente virtual pode ser dado
mediante seis métodos distintos. A primeira se encontra prevista no artigo 14, inciso
I, da Lei n. 12.850/13 e é classificada por André Carlos e Reis Friede como “término
voluntario”.*?! Essa espécie de término de infiltracdo se d& de forma voluntaria, pois
dentre os direitos do agente infiltrado preconizados no artigo 14 da Lei n. 12.850/13,
esta aquele que garante ao profissional policial a possibilidade de se recusar a

realizar o ato investigatorio.1??

119 Art. 2°, inciso 1I: “N&o sera admitida a interceptacdo de comunicacdes telefénicas quando ocorrer
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Victor Eduardo Rios Goncalves e José Paulo Baltazar Junior explicam que “a
atuacao como infiltrado pressupde a voluntariedade do agente, ndo podendo ser
imposta com base na hierarquia, nem constitui dever profissional do policial’'?3.
Assim, quando o policial oferecer a recusa de se infiltrar, logo, para aquele
profissional, a infiltragcdo cessa sua execugao.

O segundo método de cessacdo € de carater emergente e ocorre quando o
procedimento investigatorio apresenta riscos graves ao policial infiltrado. Diante do §
3°, do artigo 12 da Lei em referéncia, se extrai que quando houver indicios concretos
de que o policial infiltrado esteja correndo riscos de morte, o Ministério Publico ou o
Delegado de Policia poderédo sustar a infiltragdo, dando ciéncia ao juizo.'?* O intuito
da cessdo emergente é a preservacdo da vida e integridade do agente que se
encontra em risco iminente.

Outro fato que ocasiona o término do instituto, € a quebra do sigilo
operacional. Com o vazamento das informacfes investigadas ocorrera a quebra do
sigilo, o que também coloca o infiltrado em posicdo de perigo. Nesse caso, a
operacao ira ser cessada por requerimento do Ministério Publico ou do Delegado de
Policia, levando o fato ao conhecimento do juizo.*?®

O agente infiltrado esta vinculado por forca legal a realizar sua investigacéo,
sob a otica da infiltracdo, da forma mais zelosa possivel, de maneira proporcional,
observando os limites impostos pela autorizagcédo judicial. Caso o policial atue de
maneira oposta, ele estara apto a responder criminalmente pelos excessos
praticados e, com isso, culmina na quarta modalidade de cessac¢éo da operagéao de
infiltracdo: por atuacdo desproporcional do policial, com o objetivo de se evitar
reiterados atos ilegitimos.1?6

Quando o prazo legal de seis meses é encerrado, como estudado, o
Delegado de Policia ou o parquet podem pedir ao juizo a prorrogacdo do tempo.
Entretanto, caso a medida ndo se mostre efetiva ou quando ndo ha mais interesse
em sua execucéo, findo o prazo, a operagao investigativa se encerra. E, por fim, o

7

altimo caso de término é através do éxito da operagdo. Quando a infiltracdo é
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realizada de maneira correta, almejando o resultado que ora se pretendia obter, 0
objetivo da imposicdo da infiltracdo foi cumprido e, com isso, o procedimento se
finda.?’

Dito isto, sera que durante o procedimento de infiltragdo virtual de agente
policial os crimes eventualmente cometidos por este sdo punidos penalmente? Para
elucidar melhor sobre isto, o capitulo seguinte ira abordar sobre a responsabilidade

penal do agente virtual infiltrado.

4. A RESPONSABILIDADE PENAL DO AGENTE VIRTUAL INFILTRADO

4.1 TEORIA FINALISTA DA ACAO

O responséavel pela formulacdo dessa teoria foi o Alemdo Hans Welzel no
século XX, mais precisamente em meados da década de 1930. A ideia dessa teoria
parte da premissa de que o homem é um ser livre e responsavel por seus atos.?®

Antes de Wezel a doutrina penal constatou que a teoria causal da acédo que
traz a conduta como sendo “um comportamento humano voluntario no mundo
exterior, consistente num fazer ou nado fazer, sendo estranha a qualquer
valoragdo”'?° era uma teoria muito complexa, ndo havendo diferenca entre a acdo de
uma lesdo dolosa e a de uma lesdo culposa, tendo em vista a identidade dos
resultados. Foi constatado, entdo, que 0s crimes ndo deveriam ser distinguidos
somente pelo valor do resultado, mas pelo desvalor do comportamento.130

De acordo com Fernando Capez, os maiores questionamentos a respeito da
teoria causal se referiam a nédo consideracado da vontade humana na apreciacédo do
fato tipico, “ora, a despeito de o resultado ser idéntico — morte —, por que o homicidio
doloso é considerado um crime mais grave do que o homicidio culposo?”!3l. A partir
de entédo, Wezel formulou a teoria finalista da acéo.

Neste sentido, lecionam Humberto Fabretti e Gianpolo Smanio:
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O cerne do finalismo reside no fato de ndo aceitar que a acdo humana é
uma mera atividade causal, mas sim o resultado de uma deliberacéo
inteligente e intencional do ser humano. Para o finalismo, o ser humano
nunca pratica uma acdo meramente causal, pois em virtude da inteligéncia
e de experiéncias anteriores, as pessoas podem prever as consequéncias
de seus atos e, quando decidem praticar uma determinada acao, € porque
buscam atingir um fim determinado.132

A atividade final € aquela que se dirige de forma consciente em funcao do seu
fim. Nesse sentido, Humberto Fabretti e Gianpaolo Smanio afirmam que: “A
finalidade é, por isso — dito em forma gréafica — “vidente”, a causalidade, “cega”.”33

Luiz Regis Prado também realiza essa mesma afirmacédo, o autor entende
gue a acao se direciona em razdo de uma finalidade ja antecipada mentalmente. Por
esse motivo que parte da doutrina leciona que a finalidade é vidente, ao passo que a
causalidade é cega. Isso porque no finalismo a acdo € premeditada, e na
causalidade ha um acontecer natural.'34

A acédo finalista € desenvolvida em duas fases distintas. Na primeira ha o
mero pensar, no qual o agente imagina o fim que pretende alcancar, seleciona os
meios necessarios para concretizar esse fim e pondera os efeitos secundarios
necessarios para se alcancar esse fim. Na segunda fase, que se posiciona no
mundo real, o autor da inicio a execuc¢do, pde em movimento os meios escolhidos
de forma a concretizar o seu fim.13°

Conforme elucida Luiz Regis Prado:

O critério que permite imputar um resultado a acdo ndo é a simples
causalidade, mas a finalidade, que a dirige. Esta Ultima baseia-se no fato de
gue o ser humano, gracas ao seu saber causal, a sua experiéncia sobre o
funcionamento do mundo, é capaz de prever dentro de certos limites
fornecidos por seus conhecimentos as consequéncias possiveis de sua
acao ou omissao.13

Assim, conforme leciona Cleber Masson, uma conduta pode contrariar ou ir

de acordo ao Direito, a depender do elemento subjetivo do agente. Deste modo, dolo

132 FABRETTI, Humberto; SMANIO, Gianpaolo. Direito penal: parte geral. 1. ed. Sdo Paulo: Atlas,
2019. p. 315.

133 FABRETTI, Humberto; SMANIO, Gianpaolo. Direito penal: parte geral. 1. ed. Sdo Paulo: Atlas,
2019. p. 315.

134 PRADO, Luiz Regis. Tratado de direito penal brasileiro: parte geral. vol. 1. 3. ed. Rio de Janeiro:
Forense, 2019. p. 298.

135 FABRETTI, Humberto; SMANIO, Gianpaolo. Direito penal: parte geral. 1. ed. Sdo Paulo: Atlas,
2019. p. 316.

136 PRADO, Luiz Regis. Tratado de direito penal brasileiro: parte geral. vol. 1. 3. ed. Rio de Janeiro:
Forense, 2019. p. 299.
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e culpa, que na teoria classica habitavam a culpabilidade, foram arrastados para o
interior da conduta, ou seja, para o fato tipico. Fora formada uma culpabilidade

vazia, carente do dolo e da culpa.t®’

4.2 CONDUTA CULPOSA E DOLOSA

4.2.1 Conduta culposa

Nos termos do artigo 18, inciso I, do Cédigo Penal, o crime seré considerado
culposo quando o agente da causa ao resultado por imprudéncia, negligéncia ou
impericia. No crime culposo, 0 agente ndo quer o resultado nem assume o risco de
produzi-lo, o agente pratica uma conduta com fins licitos ou irrelevantes, mas o meio
utilizado é descuidado (conduta mal dirigida).**®

A culpa observada dentro de uma concepcdo finalista € o elemento normativo
da conduta, pelo fato de que a sua afericdo depende da valoracdo do caso concreto.
Ou seja, somente depois de um minucioso juizo de valor podera o intérprete afirmar
se a culpa realmente ocorreu ou ndo.39

Os crimes culposos, em regra, Sao previstos por tipos penais abertos, isso se
deve ao fato de que a lei ndo diz de forma expressa no que consiste o
comportamento culposo, reservando tal missdo ao magistrado na apreciacao da lide
posta a sua analise.14°

Importante destacar que os delitos praticados mediante culpa séo excec¢des a
regra da criminalizacdo dolosa, tendo em vista a constatacdo 6bvia de que o crime,
guando nado é doloso, consequentemente sera culposo, mostrando-se na lei como
situacdes acessorias de reduzida significagdo.4!

Nesse diapaséo, de acordo com as licbes de Juarez Cirino dos Santos, 0s

crimes classificados como culposos, dada a possibilidade de variacdo das

137 MASSON, Cleber. Direito penal: parte geral. vol. 1. 13. ed. Rio de Janeiro: Forense, 2019. p. 458.

138 Art. 18, inciso Il: Diz-se o crime: [...] “ll - culposo, quando o agente deu causa ao resultado por
imprudéncia, negligéncia ou impericia’. BRASIL. Decreto-lei n. 2.848, de 7 de dezembro de 1940.
Cédigo Penal. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848 compilado.htm.
Acesso em: 29 abr. 2021.

139 SANTOS, Juarez Cirino dos. Direito penal: parte geral. 6. ed. Curitiba: Lumen Juris, 2014. p. 160.

140 MASSON, Cleber. Direito penal: parte geral. vol. 1. 13. ed. Rio de Janeiro: Forense, 2019. p. 460.

141 SANTOS, Juarez Cirino dos. Direito penal: parte geral. 6. ed. Curitiba: Lumen Juris, 2014. p. 161.
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circunstancias de sua materializagéo, ndo podem ser expostos de maneira formal no
texto da lei penal, mas somente indicados por sua natureza.'4?

Fernando Capez leciona que a culpa deve ser verificada apds um prévio juizo
de valor, juizo esse, necessario ao passo que, a sua ndo verificacdo, resulta na

impossibilidade de constatar a presenca da culpa:

A culpa é assim chamada porque sua verificacdo necessita de um prévio
juizo de valor, sem o qual ndo se sabe se ela esta ou ndo presente. Com
efeito, os tipos que definem os crimes culposos sao, em geral, abertos (vide
adiante), portanto, neles ndo se descreve em que consiste 0
comportamento culposo. O tipo limita-se a dizer: “se o crime é culposo, a
pena sera de (...)", ndo descrevendo como seria a conduta culposa.143

A conceituacdo de culpa é fundada em caracteristicas objetivas e necessita
de uma correlagcdo com a capacidade individual do agente, que pode ser inferior ou
superior, dependendo da definicéo judicial destinada a culpa no caso concreto.'#4

Na culpa, a conduta ja nasce licita, tornando-se ilicita na medida em que se
desvia dos padrdes socialmente adequados e apropriados.'#

Os elementos do tipo culposo, conforme ensina Fernando Capez, sdo: a
conduta (sempre voluntaria); resultado involuntario; nexo causal; tipicidade;
previsibilidade objetiva e; quebra do dever objetivo de cuidado. A infringéncia de um
dever de cuidado objetivo pode acontecer nas hip6teses que envolvam imprudéncia,
impericia e negligéncia.4

Conforme ja& mencionado anteriormente, no crime culposo existe a
negligéncia, a impericia e a imprudéncia.

A negligéncia também € conhecida por falta de cuidado ou desatencéo.
Negligente € uma conduta negativa, uma omissao.#’

No que se refere ao momento da ocorréncia da negligéncia, leciona Cleber

Masson, exemplificando:

Ocorre previamente ao inicio da conduta. E o caso do agente que deixa a
arma de fogo municiada em local acessivel a menor de idade, inabilitado

142 SANTOS, Juarez Cirino dos. Direito penal: parte geral. 6. ed. Curitiba: Lumen Juris, 2014. p. 161.

143 CAPEZ, Fernando. Curso de direito penal. vol. 1. 24. ed. Sdo Paulo: Saraiva, 2020. p. 390.

144 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 7. ed. Sao Paulo: Atlas, 2007.
p. 30.

145 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 7. ed. Sao Paulo: Atlas, 2007.
p. 30.

146 CAPEZ, Fernando. Curso de direito penal. vol. 1. 24. ed. Sdo Paulo: Saraiva, 2020. p. 391.

147 MASSON, Cleber. Direito penal: parte geral. vol. 1. 13. ed. Rio de Janeiro: Forense, 2019. p. 461.
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para manuseda-la, que dela se apodera, vindo a matar alguém. O
responsavel foi negligente, e depois da sua omissdo e em razdo dela a
conduta criminosa foi praticada.4®

Impericia € a demonstracdo de incapacidade ou de falta de conhecimentos
técnicos no desempenho de arte, profissdo ou oficio que, no caso concreto, provoca
o resultado lesivo. A impericia pressupde sempre a qualificacdo ou habilitacéo legal
para a arte ou o oficio. Ou seja, de forma sucinta, a impericia ocorre quando alguém
que deveria ter dominio sobre uma determinada técnica, ndo a domina.4°

Com relagdo a caracterizacdo da impericia, aduz Rogério Greco:

Fala-se em impericia quando ocorre uma inaptiddo, momentanea ou néo,
do agente para o exercicio de arte, profissdo ou oficio. Diz-se que a
impericia esta ligada, basicamente, & atividade profissional do agente. Um
cirurgido plastico, v.g., durante um ato cirargico, pode praticar atos que,
naquela situacao especifica, conduzam a impericia. Com isso ndo estamos
querendo dizer que esse profissional seja imperito, mas, sim, que, naquele
caso concreto, atuou com impericia. Um motorista pode gozar de excelente
conceito profissional, mas, em determinada manobra, pode ter atuado sem
a sua reconhecida habilidade, agindo, desta forma, com impericia.150

Ja a imprudéncia tem relacdo com algo a mais do que a mera falta de
atencdo. Imprudente seria a conduta positiva praticada pelo agente que, por nao
observar o seu dever de cuidado, causasse o resultado lesivo que Ihe era previsivel.
Na definicdo de Fernando Capez, a imprudéncia consiste na pratica de um ato

perigoso sem os cuidados que o caso requer.t5!

4.2.2 Conduta dolosa

No ordenamento juridico brasileiro encontra-se a definicdo de dolo, mais
precisamente no artigo 18, inciso I, do Cédigo Penal. A partir da andlise desse artigo

€ possivel afirmar que existem dois tipos de dolo, o direto ou determinado e o

148 MASSON, Cleber. Direito penal: parte geral. vol. 1. 13. ed. Rio de Janeiro: Forense, 2019. p. 461.
149 GRECO, Rogério. Curso de direito penal: parte geral. vol. 1. 19. ed. Niteréi: Impetus, 2017. p.
337.

150 GRECO, Rogério. Curso de direito penal: parte geral. vol. 1. 19. ed. Niter6i: Impetus, 2017. p.
337.

151 CAPEZ, Fernando. Curso de direito penal. vol. 1. 24. ed. Sdo Paulo: Saraiva, 2020. p. 392.
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eventual, indireto ou indeterminado. Ainda, é possivel notar claramente no artigo
supra, a adocéo da teoria finalista da acdo pelo ordenamento juridico brasileiro.1%?

Fernando Capez acredita que dolo: “é a vontade e a consciéncia de realizar
os elementos constantes do tipo legal. Mais amplamente, é a vontade manifestada
pela pessoa humana de realizar a conduta”. O autor considera que ndo se deve
compreender o crime como culposo quando existe a vontade especifica, pois via de
regra sera doloso.1%3

O dolo, para ser caracterizado, precisa abarcar todas as elementares e
circunstancias que se encontrem presentes no tipo penal. Caso reste comprovada a
sua auséncia acerca de qualquer parte do crime cometido, restara caracterizado o
instituto do erro de tipo.*%*

Desta forma, exemplificando essa questdo da necessidade de se encontrar
presentes todos os elementos do tipo, para a caracterizacao do dolo, numa hipétese
de crime de homicidio serd necesséario que o agente possua consciéncia de que com
sua conduta “mata alguém” e tenha vontade de fazé-lo.

Edgard Magalh&es Noronha se preocupa em entender o que o Codigo Penal
quis dizer com o seu conceito de dolo apresentado. Segundo o autor, para o cadigo,
o dolo é apenas uma representacdo, vontade e consciéncia da ilicitude do resultado,
além de ser também anuéncia a este. Ele néo olvida a teoria do consentimento.>®

De acordo com o autor, age dolosamente ndo apenas o0 que quer livre e
conscientemente um resultado, mas também quem, embora ndo o querendo de
modo principal, o aceita ou a ele anui. Na primeira hipétese, diz-se direto o dolo, na
segunda, eventual.%®

Desta feita, interessante demonstrar o pensamento de Cezar Roberto
Bitencourt. Para o autor, para que se possa falar em tipicidade, a acdo deve ser
orientada a persecucao de determinado designio, mediante a consciéncia e vontade
do agente. Tal fato é crucial a verificacdo do dolo. O autor aponta 0 mesmo exemplo

152 Art. 18, inciso |: “Diz-se o crime: | - doloso, quando o agente quis o resultado ou assumiu o risco de
produzi-lo;”. BRASIL. Decreto-lei n. 2.848, de 7 de dezembro de 1940. CdAdigo Penal. Disponivel
em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848 compilado.htm. Acesso em: 29 abr. 2021.
153 CAPEZ, Fernando. Curso de direito penal. vol. 1. 24. ed. Sdo Paulo: Saraiva, 2020. p. 379.

154 CAPEZ, Fernando. Curso de direito penal. vol. 1. 24. ed. Sdo Paulo: Saraiva, 2020. p. 379.

155 NORONHA, Edgard Magalhé&es. Direito penal. vol 1. 38. ed. Sédo Paulo: Rideel, 2009. p. 105.

156 NORONHA, Edgard Magalhdes. Direito penal. vol 1. 38. ed. Sédo Paulo: Rideel, 2009. p. 106.
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citado anteriormente ao ensinar que, “no crime de homicidio, o dolo é a vontade e
consciéncia de matar alguém”.1%’

Damasio de Jesus, em sentido diferente dos autores supracitados, entende
qgue o dolo é definido de maneira insuficiente pelo Codigo Penal. De acordo com 0s
ensinamentos do autor, o dolo significa mais do que o mero desejo de produzir
determinado resultado ou assumir o risco de produzi-lo, pois envolve toda uma
compreensdo da vontade do agente.%8

O dolo pode ser dividido em alguns elementos, tais elementos sdo a
consciéncia (conhecimento do fato que constitui a acdo tipica) e a vontade
(elemento volitivo de realizar esse fato).1%°

Nas palavras de Guilherme de Souza Nucci, a conduta dolosa pode ser
praticada por qualquer individuo, pois o dolo é verificado internamente nos
pensamentos da pessoa. Assim, cabe demonstrar os ensinamentos de Guilherme de
Souza Nucci:

Agir dolosamente, vale dizer, com vontade de concretizar a conduta tipica, é
atribuivel a qualquer ser humano, pois se trata de uma apreciacdo do
contetdo do tipo penal no circulo dos pensamentos da pessoa individual e
no ambiente do agente, marchando na mesma direcdo e sentido que a
valoracao legal.160

O dolo direto se relaciona ao desejo do agente em praticar um determinado
ato criminoso. Esse € o entendimento de Rogério Greco, segundo o autor, no dolo
direto o agente quer praticar determinado ato que esteja previsto no Codigo Penal.
Ele quer completar os elementos objetivos dispostos em um determinado tipo penal.
O dolo direto, segundo o autor, € o dolo por exceléncia, pois, quando se fala em
dolo, o primeiro pensamento para descrevé-lo é o conceito de dolo direto.16!

Importante destacar o conceito de dolo direto abordado por Cleber Masson,

como sendo:

157 BITENCOURT, Cezar Roberto. Tratado de Direito Penal: parte geral. vol. 1. 16. ed. Sdo Paulo:
Saraiva, 2011. p. 323.

158 JESUS, Damasio de. Direito penal. vol. 1. 37. ed. Sdo Paulo: Saraiva, 2020. p. 374.

159 CAPEZ, Fernando. Curso de direito penal. vol. 1. 24. ed. Sdo Paulo: Saraiva, 2020. p. 380.

160 NUCCI, Guilherme de Souza. Manual de direito penal. 16. ed. Rio de Janeiro: Forense, 2020. p.
305.

161 GRECO, Rogério. Curso de direito penal: parte geral. vol. 1. 19. ed. Niter6i: Impetus, 2017. p.
322.
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Dolo direto, também denominado dolo determinado, intencional, imediato
ou, ainda, dolo incondicionado, é aquele em que a vontade do agente é
voltada a determinado resultado. Ele dirige sua conduta a uma finalidade
precisa. E 0 caso do assassino profissional que, desejando a morte da
vitima, dispara contra ela um Unico tiro, certeiro e fatal.162

O dolo eventual faz parte da classificagdo do dolo indireto, nessa espécie,
além do dolo eventual, encontra-se o dolo alternativo. O dolo eventual é verificado
quando a intencdo do agente se dirige a um resultado, aceitando, porém, outro
também previsto e consequente possivel da sua conduta.'?

De acordo com Damasio de Jesus, o individuo deve se sentir indiferente com

a possivel producéo do resultado, através de sua atitude:

Se o sujeito mentaliza o evento e pensa “pra mim € indiferente que ocorra,
tanto faz, dane-se a vitima, pouco me importa que morra”, tratar-se-a da
forma eventual. Se essa atitude subjetiva passa pela mente do sujeito
durante a realizacdo da conduta, trata-se de dolo direto, uma vez que a
previsdo e 0 acrescido consentimento concreto, claro e atual, ndo se
tratando de simples indiferenca ao bem juridico, equivalem ao querer
direto.64

Edgard Magalhdes Noronha, em sua obra, aduz que, de acordo com a
denominada Formula de Frank, o dolo eventual se traduz perfeitamente no excerto
“seja como for, & no que der, em qualquer caso ndo deixo de agir”.16°

Por fim, o dolo alternativo, anteriormente citado, ocorre quando o agente quer
que ocorra um evento ou outro. Nesse caso, ndo ha precisao no conteudo do dolo, e
nessa situacdo existird a alternatividade, em que o agente decidir4 entre dois ou

mais resultados.166

162 MASSON, Cleber. Direito penal: parte geral. vol. 1. 13. ed. Rio de Janeiro: Forense, 2019. p. 443.
163 JESUS, Damasio de. Direito penal. vol. 1. 37. ed. Sdo Paulo: Saraiva, 2020. p. 378.

164 JESUS, Damaésio de. Direito penal. vol. 1. 37. ed. Sao Paulo: Saraiva, 2020. p. 379.

165 NORONHA, Edgard Magalhé&es. Direito penal. vol 1. 38. ed. Sédo Paulo: Rideel, 2009. p. 106.

166 GRECO, Rogério. Curso de direito penal: parte geral. vol. 1. 19. ed. Niteréi: Impetus, 2017. p.
332.
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4.3 ELEMENTOS DO FATO TiPICO

4.3.1 A conduta

A conduta é compreendida como sendo a ag¢do ou omissdo humana
consciente que se dirige para um fim especifico. De acordo com os autores
Humberto Fabretti e Gianpaolo Smanio, “a conduta é a pedra fundamental para o
conceito analitico de crime, pois é sobre ela que serdo erigidos os demais elementos
necessarios para a conformacgdo de um crime”.16’

As principais caracteristicas da conduta sdo: ela se refere ao comportamento
do homem e ndo dos animais; somente as condutas corporais externas compdem a
acao, se excluindo as atividades psiquicas; a conduta deve ser voluntaria para que o
Direito Penal atue e; o comportamento consiste em um movimento de abstencao de
movimento corporal*®®. J& os elementos da conduta sdo quatro: a vontade; a
finalidade; a exteriorizacdo e; a consciéncia.

A conduta se manifesta por meio de uma acdo ou de uma omisséo. A agao
integra um movimento corporal que visa uma finalidade. Ela exige que o ser humano
tenha uma positiva, no sentido de fazer algo. J4 a omissdo é um comportamento
estatico, que reflete em uma conduta de ndo fazer o que deveria ser feito.16°

Daméasio de Jesus afirma que a vontade € elemento da conduta, entdo a
conduta s6 se constituira quando o ato decorrer da vontade do agente. Nesse
sentido, o movimento reflexo, que é definido por uma reacdo automéatica de um
nervo sensitivo, ndo constitui conduta tipicamente relevante. Da mesma forma,
excluem a conduta o caso fortuito e a forca maior e a coacao fisica irresistivel.170

A respeito da necessidade da vontade do agente, Fernando Capez leciona:

A exteriorizagdo da conduta por meio de uma acdo ou omissdo nao é
suficiente, porém. O Direito Penal sé empresta relevo aos comportamentos
humanos que tenham, na vontade, a sua forca motriz. As pessoas
humanas, como seres racionais, conhecedoras que sdo da lei natural da
causa e efeito, sabem perfeitamente que de cada comportamento pode
resultar um efeito distinto (sabe-se que o fogo queima, o impacto

167 FABRETTI, Humberto; SMANIO, Gianpaolo. Direito penal: parte geral. 1. ed. Sdo Paulo: Atlas,
20109. p. 312.

168 JESUS, Damasio de. Direito penal. vol. 1. 37. ed. Sdo Paulo: Saraiva, 2020. p. 375.

169 FABRETTI, Humberto; SMANIO, Gianpaolo. Direito penal: parte geral. 1. ed. Sdo Paulo: Atlas,
20109. p. 312.

170 JESUS, Damasio de. Direito penal. vol. 1. 37. ed. S&do Paulo: Saraiva, 2020. p. 375.
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contundente lesiona ou mata, a falta de oxigénio asfixia, a tortura causa dor
etc.). Assim, conhecedoras que sdo dos processos causais, e sendo
dotadas de razdo e livre-arbitrio, podem escolher entre um e outro
comportamento.t’t

A teoria da conduta adotada pelo Cadigo Penal Brasileiro € a teoria finalista,

anteriormente estudada.l’?

4.3.2 O resultado

O resultado, de acordo com Damasio de Jesus, “é a modificagdo do mundo
exterior provocada pelo comportamento humano voluntario”.1"3

No Direito Penal o resultado pode ser juridico e naturalistico. O resultado
juridico consiste na violacao da lei penal mediante a lesédo ou exposi¢cdo a perigo de
um bem que é protegido pelo Direito Penal.1’4

Humberto Fabretti e Gianpaolo Smanio tracam um entendimento didatico a

respeito do resultado juridico (ou teoria normativa):

A teoria normativa (ou juridica) ndo compreende o resultado como um fato
natural, mas sim como um fato juridico, decorrente da previsdo legal do
resultado no préprio tipo penal. Assim, para a teoria normativa, o resultado
nada mais é que a lesdo ou perigo de lesdo ao bem juridico, pouco
importando se esse resultado causa qualquer modificacdo no mundo
natural.17®

Como destacado, o resultado também pode ser naturalistico, que consiste na
modificacdo do mundo exterior provocada pela conduta do individuo. Nem todo
crime possui um resultado naturalistico, pois, existem condutas tipificadas no Cédigo

Penal que ndo produzem alteracdes no mundo natural.’®

171 CAPEZ, Fernando. Curso de direito penal. vol. 1. 24. ed. Sdo Paulo: Saraiva, 2020. p. 256.

172 GRECO, Rogério. Curso de direito penal: parte geral. vol. 1. 19. ed. Niter6i: Impetus, 2017. p.
524.

173 JESUS, Damasio de. Direito penal. vol. 1. 37. ed. Sdo Paulo: Saraiva, 2020. p. 321.

174 FABRETTI, Humberto; SMANIO, Gianpaolo. Direito penal: parte geral. 1. ed. Sdo Paulo: Atlas,
20109. p. 326.

175 FABRETTI, Humberto; SMANIO, Gianpaolo. Direito penal: parte geral. 1. ed. Sdo Paulo: Atlas,
20109. p. 326.

176 MASSON, Cleber. Direito penal: parte geral. vol. 1. 13. ed. Rio de Janeiro: Forense, 2019. p. 330.
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4.3.3 O nexo causal entre a conduta e o resultado

O nexo causal ou a relacdo de causalidade € a ligacdo entre a conduta e o
resultado. Ela é importante para que se verifique se um determinado resultado foi

ocasionado por uma determinada conduta®’’.

O nexo causal consiste em mera constatacdo acerca da existéncia de
relacdo entre conduta e resultado. A sua verificacdo atende apenas as leis
da fisica, mais especificamente, da causa e do efeito. Por essa razéo, sua
afericdo independe de qualquer apreciacéo juridica, como, por exemplo, da
verificacdo da existéncia de dolo ou culpa por parte do agente.178

Luiz Regis Prado ensina como é possivel identificar o antecedente causal a

partir de um caso concreto:

Para a identificac@o do antecedente causal, utiliza-se da formula conhecida
como processo ou método indutivo hipotético de eliminagéo, de acordo com
o qual é causa de um resultado toda condi¢do que, suprimida mentalmente,
faria desaparecer o resultado. Nao ha distingdo entre causa e condi¢do.l”®

No Codigo Penal Brasileiro fora adotada a teoria da equivaléncia dos
antecedentes, conforme se extrai do texto do artigo 13, caput, “Considera-se causa
a acdo ou omissdo sem a qual o resultado ndo teria ocorrido™8%. De acordo com

essa teoria, tudo que concorre para o resultado € causa dele.

4.3.4 A tipicidade

Inicialmente € importante destacar que a Constituicdo da Republica
Federativa do Brasil de 1988, em seu artigo 5°, inciso XXXIX, informa que ndo ha
crime sem lei anterior que o definaldl., Assim, extrai-se a necessidade de a Lei

descrever o crime e essa descri¢cdo se traduz na tipicidade.

177 CAPEZ, Fernando. Curso de direito penal. vol. 1. 24. ed. Sdo Paulo: Saraiva, 2020. p. 314.

178 CAPEZ, Fernando. Curso de direito penal. vol. 1. 24. ed. Sdo Paulo: Saraiva, 2020. p. 314.

179 PRADO, Luiz Regis. Tratado de direito penal brasileiro: parte geral. vol. 1. 3. ed. Rio de Janeiro:
Forense, 2019. p. 306.

180 BRASIL. Decreto-lei n. 2.848, de 7 de dezembro de 1940. Cdédigo Penal. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm. Acesso em: 19 abr. 2021.

181 BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 19 abr. 2021.
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A legislacdo descreve o crime pelo tipo, assim, o tipo penal € a descrigdo

abstrata de uma conduta. Esse conceito € puramente funcional, pois ele traz em seu

nacleo o principio da reserva legal, presente no texto constitucional, tal qual como

citado anteriormentel82,

7

A tipicidade, nesse sentido, € uma exigéncia do principio da legalidade. O

respeito a esse principio é imprescindivel em um Estado Democrético de Direito, no

gual os crimes somente podem ser criados por atividade legislativa.

Nas palavras de Guilherme de Souza Nucci:

Existéncia dos tipos penais incriminadores (modelos de condutas vedadas
pelo direito penal, sob ameaca de pena) tem a funcdo de delimitar o que é
penalmente ilicito e o que é penalmente irrelevante; tem, ainda, o objetivo
de dar garantia aos destinatarios da norma, pois ninguém serd punido
sendo pelo que o legislador considerou delito, bem como tem a finalidade
de conferir fundamento & ilicitude penal. Note-se que o tipo n&o cria a
conduta, mas apenas a valora, transformando-a em crime.183

De acordo com a doutrina de Fernando Capez, “a tipicidade é a subsuncéo,

justaposicédo, enquadramento, amoldamento ou integral correspondéncia de uma

conduta praticada no mundo real ao modelo descritivo constante da lei”.184

Para determinar se uma conduta é tipica, € necessario realizar um juizo de

tipicidade. Assim, a adequacao tipica pode ser operada de forma mediata e

imediata:

a) Imediata: quando a conduta analisada se enquadra diretamente em um
tipo descrito na lei penal sem necessidade de qualquer norma de extensao
(é o que ocorre quando uma pessoa mata a outra, por exemplo, pois essa
conduta se encaixa diretamente no art. 121, caput, do CP); b) Mediata:
quando a conduta analisada néo se encaixa diretamente em um tipo penal,
necessitando da utilizacio de uma norma de extensdo para que a
adequac&o/subsuncédo ocorra. E 0 que sucede quando uma pessoa tenta
matar a outra e a vitima sobrevive, pois nessa hipotese, para se realizar o
juizo de tipicidade, € necesséario combinar o art. 121, caput, com o art. 14, Il,
ambos do CP, sendo que este Ultimo é a norma de extensdo que prevé a
tentativa. 185

182 NUCCI, Guilherme de Souza. Manual de direito penal. 16. ed. Rio de Janeiro: Forense, 2020. p.

251.

183 NUCCI, Guilherme de Souza. Manual de direito penal. 16. ed. Rio de Janeiro: Forense, 2020. p.

252.

184 CAPEZ, Fernando. Curso de direito penal. vol. 1. 24. ed. Sdo Paulo: Saraiva, 2020. p. 357.
185 FABRETTI, Humberto; SMANIO, Gianpaolo. Direito penal: parte geral. 1. ed. Sdo Paulo: Atlas,

2019. p. 345.
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No fato devidamente tipificado, h4 uma estrutura comum. Inicialmente ha o
titulo da conduta/comportamento, o qual é chamado de preceito primario. Ja& o
preceito secundario € a parte sancionadora, estando presente somente nos tipos

penais incriminadores e estabelece a pena.®®

4.4.4 Culpabilidade

A culpabilidade é um pressuposto do crime e ndo mero elemento. Assim
sendo, a imposicdo de uma pena depende da culpabilidade do individuo!®’. Em
outras palavras, ela representa a possibilidade de considerar uma pessoa culpada
pela pratica de uma infracdo penal.

De acordo com as licbes de Miguel Reale Junior a culpabilidade: “reprova-se
o individuo por ter escolhido de tal modo que, sendo-lhe plausivel atuar de
consonancia com o direito, tem preferido agir opostamente ao exigido na lei”.1&

A partir desse entendimento, é possivel extrair trés elementos essenciais da
culpabilidade: imputabilidade; potencial consciéncia da ilicitude e; exigibilidade de
conduta diversa.18

A culpabilidade possui trés teorias, quais sejam: a teoria psicolégica, a teoria
psicolégica-normativa e a teoria normativa pura. A primeira insere a culpabilidade na
relacdo psiquica do autor com o fato por ele cometido, compreendendo o dolo e a
culpa. A segunda aponta que o dolo e a culpa ndo séo elementos da culpabilidade, e
passa a entender a culpabilidade como sendo um juizo de valoracéo a respeito de
um fato doloso (psicolégico) ou culposo (normativo). Ja a ultima teoria retira o dolo
da culpabilidade e o coloca no tipo penal, e a culpabilidade passa a possuir 0s
elementos imputabilidade, potencial consciéncia da ilicitude e exigibilidade de

conduta diversa. Essa Ultima é a corrente adotada por Damasio de Jesus!® e, de

186 FABRETTI, Humberto; SMANIO, Gianpaolo. Direito penal: parte geral. 1. ed. Sdo Paulo: Atlas,
20109. p. 346.

187 JESUS, Damaésio de. Direito penal. vol. 1. 37. ed. Sdo Paulo: Saraiva, 2020. p. 585.

188 REALE JUNIOR, Miguel. Teoria do delito. S&o Paulo: RT, 1998. p. 85.

189 REALE JUNIOR, Miguel. Teoria do delito. S&o Paulo: RT, 1998. p. 85.

190 JESUS, Damasio de. Direito penal. vol. 1. 37. ed. S&do Paulo: Saraiva, 2020. p. 585.
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7z

acordo com Salim e Azevedo!®!, essa é a teoria adotada pelo Cdédigo Penal
Brasileiro.

Conforme elucida Fernando Capez:

Na culpabilidade afere-se apenas se o0 agente deve ou nao responder pelo
crime cometido. Em hipotese alguma sera possivel a exclusédo do dolo e da
culpa ou da ilicitude nessa fase, uma vez que tais elementos ja foram
analisados nas precedentes. Por essa razéo, culpabilidade nada tem que
ver com o crime, nao podendo ser qualificada como seu elemento.1%?

Portanto, para a afirmacédo do crime, ndo basta somente que 0 sujeito tenha
praticado de forma dolosa ou culposa um tipo penal. Faz-se necessério, ainda, que o
individuo seja passivel de reprovacdo pelo sistema juridico e, isso somente ir4
ocorrer se ele reunir caracteristicas basicas dessa capacidade genérica de sofrer a
reprovacao, ao que se denomina imputabilidade. Assim, a pretensédo de reprovacgao

de uma conduta tipicamente prevista é a culpabilidade.®?

4.5 CORRENTES DOUTRINARIAS DE EXCLUSAO DA RESPONSABILIDADE
PENAL DO AGENTE VIRTUAL INFILTRADO

4. 5.1 Escusa absolutéria

A escusa absolutéria trata-se a imunidade de natureza pessoal que no ambito
penal gera uma condicdo negativa de punibilidade ou causa pessoal de exclusao de
pena, mas por outro lado ndo exclui a tipicidade da conduta. Nesse caso 0 crime
permanece com as caracteristicas de ser fato tipico, antijuridico e culpéavel,

entretanto ndo pode ser punido juridicamente.%

191 SALIM; Alexandre; AZEVEDO, Marcelo André de. Direito penal: parte geral. 7. ed. Salvador:
JusPODIVM, 2017. p. 328.

192 CAPEZ, Fernando. Curso de direito penal. vol. 1. 24. ed. Sdo Paulo: Saraiva, 2020. p. 554.

193 BUSATO, Paulo César. Direito penal: parte geral. 2. ed. Sao Paulo: Atlas, 2015. p. 103.

194 NUCCI, Guilherme de Souza. Cédigo Penal comentado. 17. ed. Rio de Janeiro: Forense, 2017.
p. 650.
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As escusas absolutérias tém o conddo de afastar a punibilidade de uma
conduta. Ela se assemelha, na pratica, com a extincdo da punibilidade, tendo em
vista a afastabilidade da pena.®®

Assim, de acordo com Luiz Régis Prado, em algumas hipdteses o agente &

isento de pena de acordo com o determinado em Lei:

Existem hip6teses em que o agente € isento de pena por expressa
determinacédo legal. Assim, ndo obstante a pratica do delito - acdo ou
omissao tipica, antijuridica e culpavel -, a imposicdo de sua consequéncia
(pena/medida de seguranca) resta obstada por causa de natureza pessoal,
fundada em razdes de conveniéncia e oportunidade. As escusas
absolutérias encontram—se taxativa e expressamente consignadas nos
textos legais, mormente na parte especial dos Codigos Penais.1%

Existe uma hip6tese de escusa absolutéria no Cdodigo Penal brasileiro,
encontrada no artigo 181, cuja redagdo é a seguinte: “Art. 181 - E isento de pena
guem comete qualquer dos crimes previstos neste titulo, em prejuizo: | - do cénjuge,
na constancia da sociedade conjugal; Il - de ascendente ou descendente, seja o
parentesco legitimo ou ilegitimo, seja civil ou natural”.1%’

O legislador, ao inserir esse artigo no Cédigo Penal, pretendeu assegurar o
bem-estar familiar, objetivando que essas questbes, mesmo que tuteladas pelo
Direito Penal, fossem discutidas no préprio seio familiar.1%8

Mas no que se refere ao agente virtual infiltrado, quando ele comete um crime
durante a infiltracdo, estando nos limites da autorizacdo judicial e da
proporcionalidade, ele estara apoiado pela escusa absolutéria e, por consequéncia,
estara isento de pena. Essa € a primeira corrente a respeito da néo incidéncia de

responsabilidade penal para o agente infiltrado.

195 PRADO, Luiz Régis. Curso de Direito Penal Brasileiro. 4. ed. Sdo Paulo: Revista dos Tribunais,
2004. p. 711.

19 PRADO, Luiz Régis. Curso de Direito Penal Brasileiro. 4. ed. Sdo Paulo: Revista dos Tribunais,
2004. p. 712.

197 BRASIL. Decreto-lei n. 2.848, de 7 de dezembro de 1940. Cdédigo Penal. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm. Acesso em: 29 abr. 2021.

198 NUCCI, Guilherme de Souza. Cédigo Penal comentado. 17. ed. Rio de Janeiro: Forense, 2017.
p. 651.
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4.5.2 Estrito cumprimento do dever legal (causa excluséo de ilicitude)

O estrito cumprimento do dever legal € uma causa de exclus&o da ilicitude. E
uma teoria que ja foi abordada na questdo da responsabilidade penal do agente
infiltrado. O estrito cumprimento do dever legal esta previsto no artigo 23, inciso lll,
do Cddigo Penal*®®. A ideia por trds dessa teoria é que a pessoa que cumpre uma
determinacao legal, ndo pratica conduta ilicita. O dever legal é aquele que emana de
norma juridica.

Assim, de forma detida, o estrito cumprimento de dever legal recai na acao
praticada em cumprimento de um dever imposto legalmente, seja por legislacao
penal ou extrapenal, mesmo que essa acio possa causar lesdo efetiva a um bem
juridico de terceiro®®,

Nesse diapasao, sdo as palavras de Damasio de Jesus: “A excludente so
ocorre quando hd um dever imposto pelo direito objetivo. As obrigacfes de natureza
social, moral ou religiosa, ndo determinadas por lei, ndo se incluem na
justificativa”?!, Assim, é necessario que a ordem esteja expressa em lei.

Conforme as licbes de Rogério Greco, em geral, o dever legal é direcionado
para os integrantes da Administracédo Publica:

Inicialmente, é preciso que haja um dever legal imposto ao agente, dever
este que, em geral, é dirigido aqueles que fazem parte da Administracao
Publica, tais como os policiais e oficiais de justica. Em segundo lugar, é
necessario que o cumprimento a esse dever se dé nos exatos termos
impostos pela lei, ndo podendo em nada ultrapassa-los.292

Dessa forma lecionam Alexandre Salim e Marcelo André de Azevedo que,
nesse caso 0 sujeito precisa agir observando os limites (estrito cumprimento), caso

contrario ele podera responder pelo excesso, seja ele doloso ou culposo. Nessa

19 Art. 23, inciso lll: “Art. 23 - Nao ha crime quando o agente pratica o fato: [...] lll - em estrito
cumprimento de dever legal ou no exercicio regular de direito”. BRASIL. Decreto-lei n. 2.848, de 7 de
dezembro de 1940. Cdédigo Penal. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-
lei/del2848 compilado.htm. Acesso em: 29 abr. 2021.

200 BRASIL. Decreto-lei n. 2.848, de 7 de dezembro de 1940. Cddigo Penal. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848 compilado.htm. Acesso em: 29 abr. 2021.

201 JESUS, Damasio de. Direito penal. vol. 1. 37. ed. Sdo Paulo: Saraiva Educacao, 2020. p. 512.

202 GRECO, Rogério. Curso de direito penal: parte geral. vol. 1. 19. ed. Niteréi: Impetus, 2017. p.
502.
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situacdo, ao se considerar essa teoria, o agente infiltrado responderia pelos
eXcessos que cometer no curso da infiltragdo.?%3

Portanto, de forma sucinta e direta, ndo ha crime quando o individuo praticar
o0 crime em estrito cumprimento do dever legal. No que se refere a infiltracdo de
agentes, a ideia é que quando os mesmos cometem algum crime que seja inerente a

infiltracdo, ele estaria cumprindo o seu dever legal.

4.5.3 Atipicidade penal da conduta

Para se compreender o conceito de atipicidade, é importante realizar um
estudo a respeito da tipicidade. Entende-se por tipicidade a relacdo de subsuncao
entre uma acao e um tipo penal presente de forma abstrata em lei, tratando-se do
aspecto formal e; a lesdo ou perigo de lesdo ao bem que seja tutelado pelo Cédigo
Penal, tratando-se do aspecto material.?%4

A adequacéo tipica de uma conduta pode ser realizada a partir de duas
formas: a adequacdo tipica por subordinacdo imediata e a adequacao tipica por
subordinacdo mediada. A primeira ocorre quando a adequacao entre o fato e a
norma é imediata, sem que seja necessario recorrer a outra norma de extensdo. Ja
a segunda ocorre quando o enquadramento do fato com a norma nédo é feito de
forma imediata, sendo necessario recorrer a uma norma de extenséo.?%

Considerando essas informacdes iniciais, afirma-se que ocorre a atipicidade
quando ndo ha a subsuncéo do fato com a norma penal. De acordo com Damasio de
Jesus, existe a atipicidade absoluta e a relativa, no primeiro caso quando, excluida a
elementar, o sujeito ndo responde por nenhuma infracdo, quanto a atipicidade
relativa, excluida a elementar, ndo subsiste o crime de que se cuida, operando-se
uma desclassificacdo para outro delito.?°

Ainda, de acordo com Rogério Greco, a tipicidade formal é dividida em formal
e conglobante. A tipicidade formal € a adequacgéo tipica perfeita da conduta e o

modelo previsto na norma penal. Ja 0 nome conglobante decorre da necessidade de

203 SALIM, Alexandre; AZEVEDO, Marcelo André de. Direito penal: parte geral. 7. ed. Salvador:
JusPODIVM, 2017. p. 334.

204 ESTEFAM, André. Direito penal parte geral. 7. ed. Sdo Paulo: Saraiva, 2018. p. 245.

205 ESTEFAM, André. Direito penal parte geral. 7. ed. Sao Paulo: Saraiva, 2018. p. 245.

206 JESUS, Damasio de. Direito penal. vol. 1. 37. ed. Sdo Paulo: Saraiva Educagéo, 2020. p. 223.
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que a conduta seja contraria ao ordenamento juridico em geral (conglobado) e ndo
apenas ao ordenamento penal.?%’

Nesse prisma, a acdo do agente infiltrado, quando do cometimento de
conduta formalmente tipica, a mesma estaria desprovida de tipicidade conglobante,
tendo em vista a auséncia de antinormatividade?®.

Por fim, ao se considerar o elemento volitivo dolo que, conforme estudado
anteriormente, condiz na vontade em cometer determinada acdo e alcancar
determinado resultado, € possivel perceber que o agente infiltrado ao cometer
conduta tipica ndo agiria com dolo, nessa hipétese ndo havera a tipicidade
conglobante e descaracterizando a tipicidade.

4.5.4 Inexigibilidade de conduta diversa (causa excludente de culpabilidade)

A doutrina penalista aponta a existéncia de uma polémica a respeito de a
inexigibilidade de conduta diversa ser uma tese autbnoma, desvinculada das
excludentes da coacéo moral irresistivel e da obediéncia hierarquica®.

Guilherme de Souza Nucci entende que € perfeitamente possivel o
reconhecimento dessa tese no sistema penal: “E verdade que a inexigibilidade de
conduta diversa faz parte da coacdo moral irresistivel e da obediéncia hierarquica,
embora se possa destaca-la para atuar isoladamente.”?10

Mas é importante compreender no que consiste a inexigibilidade de conduta
diversa. Portanto, assim como o proprio nome sugere, ela sera aplicada quando o
agente comete um fato tipico quando, ao se observar o caso concreto, ndo ha a
possibilidade de ele ndo cometer um fato tipico.

Damasio de Jesus traz questionamentos que auxiliam na compreensao dessa

corrente:

207 GRECO, Rogério. Curso de direito penal: parte geral. vol. 1. 19. ed. Niteréi: Impetus, 2017. p.
143.

208 GRECO, Rogério. Curso de direito penal: parte geral. vol. 1. 19. ed. Niter6i: Impetus, 2017. p.
143.

209 NUCCI, Guilherme de Souza. Curso de Direito penal. vol. 01. 3. ed. Rio de Janeiro: Forense,
2019. p. 756.

210 NUCCI, Guilherme de Souza. Curso de Direito penal. vol. 01. 3. ed. Rio de Janeiro: Forense,
2019. p. 756.
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Em face de um caso concreto, seria condenar o sujeito unicamente porque
o fato ndo foi previsto pelo legislador? Se a conduta nédo é culpavel, por ser
inexigivel outra, a punicdo seria injusta, pois ndo ha pena sem culpa. Dai
ser possivel a adogdo da teoria da inexigibilidade como causa supralegal de
exclusédo da culpabilidade.?1!

Rogério Greco, por sua vez, traz um exemplo da infiltracdo de agentes e a

corrente da inexigibilidade de conduta diversa:

Por exemplo, se um agente infiltrado em uma organiza¢do criminosa, para
gue ganhe a confianca do grupo, durante as investigacdes, for obrigado a
torturar alguém a mando dos seus chefes, se esse comportamento for
necessario para que nao seja descoberta sua verdadeira identidade e
coloque em risco a prépria seguranca, podera ser praticado, uma vez que
estard 0 agente acobertado pela excludente da culpabilidade da
inexigibilidade de conduta diversa.212

Assim, de acordo com o0 que o autor explicou, quando o agente infiltrado
precisa cometer crimes para que a sua identidade ndo seja descoberta, ele estara
amparado pela excludente da culpabilidade da inexigibilidade de conduta diversa, &
a corrente mais adotada e, como serd visto posteriormente, essa possibilidade
encontra-se expressa em lei.

Por fim e, em consonancia com o entendimento anterior, Rogério Sanches
Cunha leciona que, se o agente infiltrado for induzido, instigado ou auxiliado a
cometer um fato tipico no ambito da organizacdo criminosa, desde que respeite a
proporcionalidade, sera excluida a culpabilidade do injusto penal praticado, mas o
fato permanecerd tipico e ilicito, sendo possivel a puni¢cdo dos participantes que

sejam integrantes da organizac&o criminosa.?'3

4.6 APLICACAO DO PRINCIPIO DA PROPORCIONALIDADE

O principio da proporcionalidade no Direito Penal é muito amplo. Guilherme

de Souza Nucci aduz que, genericamente, a proporcionalidade se refere a harmonia

211 JESUS, Damasio de. Direito penal. vol. 1. 37. ed. Sdo Paulo: Saraiva Educagéo, 2020. p. 611.

212 GRECO, Rogério. Curso de direito penal: parte geral. vol. 1. 19. ed. Niter6i: Impetus, 2017. p.
552.

213 CUNHA, Rogério Sanches. Infiltragdo de agentes de policia para a investigacdo de crimes contra a
dignidade sexual de crianca e de adolescente (Lei 13.441/17). In: Meu Juridico, 2017. Disponivel
em: https://meusitejuridico.editorajuspodivm.com.br/2017/05/09/infiltracao-de-agentes-de-policia-para-
investigacao-de-crimes-contra-dignidade-sexual-de-crianca-e-de-adolescente-lei-13-44117/.  Acesso
em: 29 abr. 2021.
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e a boa regulacédo de um sistema. O autor afirma que a proporcionalidade tem como
meta dois objetivos, quais sejam: preservar a harmonia entre a cominacao de pena e
0s modelos de condutas proibidas e fundamentar o equilibrio entre a aplicacdo da
pena e o concreto modo de realizacdo do crime.?%

De acordo com Artur Gueiros e Carlos Eduardo Japiassu, a proporcionalidade

exige que o fato cometido pelo agente seja apenado de forma proporcional:

O principio da proporcionalidade objetiva, de imediato, uma justa correlagao
entre a gravidade do fato perpetrado pelo agente e a san¢do penal
correspondente. A proporcionalidade deve ser obedecida tanto na
elaboracéo, como na aplicacdo e na execucao da lei penal. Sendo assim, o
principio restara descumprido quando o legislador criar ou majorar
determinada figura delitiva, fixando, desproporcionalmente, uma reprimenda
penal elevada. Na mesma esteira, quando o julgador aplicar uma sancéo
penal em quantidade superior as circunstancias evidenciadas no caso
concreto ou, ainda, quando no curso do cumprimento da pena, for imposto
ao apenado um regime de cumprimento mais severo do que aquele
indicado no caso concreto.?%®

Mas a proporcionalidade integrante da atividade dos agentes infiltrados €
diferente e mais especifica. Nas palavras de Renato Brasileiro de Lima, a atividade
do agente infiltrado s6 é admitida se for indispensavel. Nesse sentido: “de aplicagao
subsidiaria e complementar, a infiltracdo s6 deve ser admitida quando a prova nao
puder ser produzida por outros meios disponiveis (Ultima ratio). Por forca do
principio da proporcionalidade - subprincipio da necessidade”.?%6

Como sera visto a seguir, no artigo 13 da Lei 12.850/13 ha a mencdo a
respeito da proporcionalidade, mas néo deixa claro de que forma esse principio deve
ser utilizado. Por esse motivo é importante compreender a proporcionalidade
aplicada ao agente infiltrado.

Dentro desse contexto, conforme o entendimento de Eduardo Araujo da Silva,
mesmo com a auséncia de esclarecimento da lei a respeito da proporcionalidade, é
pacifico o entendimento de que qualquer ato praticado pelo agente infiltrado dentro
da organizacdo criminosa visando acobertar a sua identidade, ndo ira resultar em

punibilidade, exceto se ndo se utilizar da proporcionalidade para tal.?’

214 NUCCI, Guilherme de Souza. Curso de Direito penal. vol. 01. 3. ed. Rio de Janeiro: Forense,
2019. p. 199.
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216 | IMA, Renato Brasileiro de. Legislacdo criminal especial comentada. 8. ed. Salvador:
JusPODIVM, 2020. p. 831.

217 SILVA, Eduardo Araudjo da. Organizac6es criminosas: aspectos penais e processuais da Lei n°
12.850/13. 2. ed. S&o Paulo: Atlas, 2015. p. 99.
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Nesse diapasao, o agente ndo pode cometer crimes com violéncia ou grave
ameaca, tendo que pensar sempre na proporcionalidade, com excecéo, claro, das
acOes que visam a protecdo da sua identidade.

Por fim, o entendimento de Rogério Sanches Cunha, Ronaldo Batista Pinto e
Renee de O. Souza € de que a proporcionalidade dentro desse contexto estudado
“impde, para a superagao do dilema, a analise casuistica, a fim de se ponderar, no
caso concreto, se é justificavel o sacrificio de algum direito em prol de uma resposta
estatal eficaz a criminalidade organizada”.?!®

Finalizando esse entendimento a respeito da proporcionalidade, passa-se ao

estudo efetivo da responsabilidade penal do agente infiltrado.

4.7 RESPONSABILIDADE PENAL DO AGENTE INFILTRADO

Quando o agente infiltrado, seja ele virtual ou fisico, passa a integrar a
organizacao criminosa, € comum que 0s seus demais integrantes exijam do agente
infiltrado a realizacdo de algumas ac¢bes criminosas, visando contribuir para a
organizacao.

De acordo com o entendimento de Renato Brasileiro de Lima, a recusa do
agente em participar das atividades criminosas da organizacdo, pode despertar
suspeita por parte dos seus membros, podendo colocar a vida e/ou a integridade
fisica do agente em perigo.?t°

Conforme estudado, a Lei n. 13.441/17 realizou alteracdo no Estatuto da
Crianca e do Adolescente (Lei n. 8.069/90), prevendo a infiltracdo de agentes de
policia na internet com o objetivo de investigar a pratica de crimes contra a
dignidade sexual de crianca e de adolescente. Essa lei foi responsavel por criar o
artigo 190-C do Estatuto da Crianca e do Adolescente, com a seguinte causa de

exclusdo da ilicitude:

N&o comete crime o policial que oculta a sua identidade para, por meio da
internet, colher indicios de autoria e materialidade dos crimes previstos nos
arts. 240, 241, 241-A, 241-B, 241-C e 241-D desta Lei e nos arts. 154-A,

218 CUNHA, Rogério Sanches; PINTO, Ronaldo Batista; SOUZA, Renee do O. Leis penais especiais
comentadas. 3. ed. Salvador: JusPODIVM, 2020. p. 1980.

219 LIMA, Renato Brasileiro de. Legislacdo criminal especial comentada. 8. ed. Salvador:
JusPODIVM, 2020. p. 842.
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217-A, 218, 218-A e 218-B do Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Cdbdigo Penal).

Paragrafo anico. O agente policial infiltrado que deixar de observar a estrita
finalidade da investigagéo respondera pelos excessos praticados.??°

Elogiando a iniciativa da Lei em estudo, Renato Brasileiro de Lima afirma que,
diante da complexidade que envolve os delitos citados no artigo interior,
notadamente por envolverem criancas e adolescentes e pelos criminosos utilizarem-
se de redes sociais fechadas com a utilizacdo de pseudénimos, a legislacdo deveria
ser aprimorada visando a insercdo de técnicas de investigacdes para esses crimes.
Nesse vértice surge a infiltracéo virtual com a Lei n. 13.441/17.2%}

De acordo com Rogério Sanches Cunha, ha no artigo 190-C da Lei
supracitada uma causa de atipicidade, tendo em vista que o agente ir4 ocultar a sua
identidade, em meio virtual, para colher indicios de autoria e materialidade dos
crimes que trata o artigo 190-A. Mas o autor enfatiza que seria melhor se o autor
tivesse adotado a excluséo da punicédo por inexigibilidade de conduta diversa.???

E ainda, tecendo criticas necesséarias a legislacdo em comento, Rogério

Sanches Cunha afirma:

Alids, se o propdsito do legislador foi o de garantir a isencdo de
responsabilidade penal, o dispositivo é claramente incompleto, pois, durante
a infiltracéo, é possivel que o agente receba, armazene e transmita imagens
pornogréaficas envolvendo criangas e adolescentes. E também possivel que
0 contato do infiltrado com criminosos igualmente o leve a se comunicar
com menores numa situacdo em que poderia se caracterizar o aliciamento
ou o assédio. Nesses casos, mantidos o0s limites necessarios para a
investigacao, o policial também nao pode ser responsabilizado.?23

220 BRASIL. Lei n. 8.069, de 13 de julho de 1990. Dispde sobre o Estatuto da Crianca e do
Adolescente e d& outras providéncias. Disponivel em: http://www.planalto.gov.br/ccivil_03/
leis/I8069.htm. Acesso em: 29 abr. 2021.

221 LIMA, Renato Brasileiro de. Legislagdo criminal especial comentada. 8. ed. Salvador:
JusPODIVM, 2020. p. 835.

222 CUNHA, Rogério Sanches. Infiltragdo de agentes de policia para a investigacdo de crimes contra a
dignidade sexual de crianca e de adolescente (Lei 13.441/17). In: Meu Juridico, 2017. Disponivel
em: https://meusitejuridico.editorajuspodivm.com.br/2017/05/09/infiltracao-de-agentes-de-policia-para-
investigacao-de-crimes-contra-dignidade-sexual-de-crianca-e-de-adolescente-lei-13-44117/.  Acesso
em: 29 abr. 2021.
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Cabe destacar também a Lei n. 12.850/13 que trata da infiltragcdo de agentes
de policia em atividades de investigacdo de atividades criminais, com o respeito aos
requisitos exigidos para essa medida.

De acordo com o entendimento de Artur Gueiros e Carlos Eduardo
Japiassu??4, se o agente infiltrado, considerando a devida proporcionalidade entre a
sua atuacao e a finalidade da investigacéo, vier a perpetrar fatos em tese delituosos,
havera a incidéncia da causa de exclusédo da antijuridicidade prevista no artigo 13 da
Lei n. 12.850/13:

Art. 13. O agente que ndo guardar, em sua atuacdo, a devida
proporcionalidade com a finalidade da investigacdo, respondera pelos
excessos praticados.

Paragrafo anico. N&o é punivel, no &mbito da infiltrag&o, a pratica de crime
pelo agente infiltrado no curso da investigacdo, quando inexigivel conduta
diversa.??5

Nota-se que, no caso da Lei n. 13.441/17 e o seu artigo 190-C, o legislador
ndo teve o cuidado de deixar explicita a inexigibilidade de conduta diversa, o que
acaba gerando discussdes doutrinarias.

Ademais, Renato Brasileiro de Lima realiza uma critica com relacdo ao artigo
13 da Lei n. 12.850/13, ao afirmar que ele é genérico ao fazer referéncia ao que
seria atuagcdo desproporcional, sem explicar o que poderia ser compreendido como
excesso.2%6

O autor também demonstra o0 seu posicionamento a respeito da questdo
relativa a responsabilidade penal do agente infiltrado na utilizacdo de falsa
identidade. Nota-se que o autor defende, nesse caso, a aplicacdo do estrito

cumprimento do dever legal:

Parece-nos evidente que o agente infiltrado ndo poderd ser
responsabilizado por quaisquer das infragcbes penais de que trata o art. 2°
da Lei n°® 12.850/13 (v.g., integrar organiza¢cdo criminosa), hem tampouco
associac¢des criminosas (v.g., art. 35 da Lei n® 11.343/06 ou art . 288 do CP)
e falsa identidade (ou uso de documento falso). Afinal, o fato de haver
prévia autorizacdo judicial para a utlizacdo dessa técnica especial de
investigacdo, permitindo sua infiltracdo no seio da organizacdo criminosa,

224 GUEIROS, Artur; JAPIASSU, Carlos Eduardo. Direito Penal. Sdo Paulo: Atlas, 2018. p. 257.

225 BRASIL. Lei n. 12.850, de 2 de agosto de 2013. Lei de organizagdo criminosa. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/ei/12850.htm. Acesso em: 29 abr. 2021.
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tem o conddo de afastar a ilicitude de sua conduta, diante do estrito
cumprimento do dever legal.??”

Por outro lado, na hipétese de o agente ser coagido a praticar outros crimes,
0 mais coerente é a adocdo da teoria da inexigibilidade de conduta diversa,

conforme afirma Renato Brasileiro de Lima:

Na hipétese de o agente ser coagido a praticar outros crimes (v.g., trafico de
drogas, receptacao, transmissdo de imagens pedofilo-pornogréaficas), sob
pena de ter sua verdadeira identidade revelada, o ideal é concluir pela
inexigibilidade de conduta diversa, com a consequente exclusdo da
culpabilidade, desde que respeitada a proporcionalidade e mantida a
finalidade da investigacéo. E evidente que, em prol da infiltragdo do agente,
nada justifica o sacrificio de uma vida.??®

Nota-se que, de acordo com Rogério Sanches Cunha, Ronaldo Batista Pinto e
Renee de O. Souza, o agente ndo induz a pratica do crime, visto que a agdo da
organizacdo criminosa est4 em curso e, ele a toma no meio do caminho, quando
inicia a atividade da infiltracdo.?2°

Nesse diapasao, caso o agente infiltrado seja instigado ou induzido a cometer
um delito no ambito da organizac&o criminosa e ndo tem como negar por se tratar de
condicao para o sucesso da infiltragdo, pois, busca confiangca dos membros, ndo é
culpavel, sendo dele inexigivel conduta diversa. Entretanto, o fato tipico e ilicito
permanece e 0s membros que induziram o agente a pratica do delito respondem
pelo crime.230

Portanto, a corrente mais adequada para extinguir a responsabilidade penal
do agente virtual infiltrado, considerando os dizeres legais e o entendimento
doutrinario € justamente a inexigibilidade de conduta diversa, que tem por
consequéncia a exclusdo da culpabilidade dos atos proporcionais cometidos pelo
agente na infiltrado.

Ademais, conforme foi estudado, é necessario que o agente ndo aja com
excessos, desrespeitando a proporcionalidade. Nessa situacdo, o agente podera ser

responsabilizado por esse excesso.

227 LIMA, Renato Brasileiro de. Legislagdo criminal especial comentada. 8. ed. Salvador:
JusPODIVM, 2020. p. 842.
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Em seguida seréo apresentadas as consideracodes finais do presente trabalho,
nas quais serao apresentados 0s pontos essenciais destacados dos estudos e das
reflexdes realizadas sobre a responsabilidade penal dos agentes policiais infiltrados

no ambiente cibernético.
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5 CONSIDERACOES FINAIS

O presente trabalho teve como objeto de estudo a responsabilidade penal dos
agentes policiais infiltrados no ambiente cibernético a luz da Lei n. 13.441/17 e da
Lei n. 12.850/13, tendo em vista que as referidas Leis sdo omissas quanto as causas
de exclusdo de responsabilidade do agente virtual infiltrado por eventual delito
cometido durante a infiltracéo.

Assim, o0 objetivo geral deste trabalho era investigar se durante o
procedimento de infiltracdo virtual de agente policial, os crimes eventualmente
cometidos por este, sdo punidos penalmente.

Para tanto, como ponto de partida, no capitulo inicial observou-se o
surgimento computacional e da internet, bem como a evolugdo destas tecnologias,
que acontecendo de forma desenfreada possibilitaram o surgimento de novos
crimes. Criminosos perceberam que estes avancgos tecnoldgicos possibilitariam
trazer vantagens para si, 0s quais comecaram a cometer seus delitos no ambiente
virtual.

Assim, conforme estudado, com o passar dos tempos, 0s criminosos foram
inovando seus métodos utilizados para cometer delitos, usufruindo de ferramentas
da internet conhecidas como a Deep Weeb e Dark Weeb, bem como das redes
sociais, dessa maneira, acabou por dificultar de forma demasiada o trabalho de
investigagédo policial.

Viu-se que, para prevenir e reprimir a pratica destes crimes, no ano de 2001,
a Europa se concentrou para a criacdo da Convencédo de Budapeste (que também
foi conhecida como Convencéo do Cibercrime).

No tocante ao Brasil, 0 pais era quase silente quanto a legislagbes no que
tangia aos crimes cometidos no viés cibernético, porém, devido a repercussao que
foi dada a invaséo e exposi¢cao de fotos intimas da atriz Carolina Dieckmann no ano
de 2012, o fato ocorrido deixou claro essa omisséao.

Nesse diapasdo, o ordenamento juridico brasileiro foi adotando cada vez
mais, de novos institutos legais para prevenir e reprimir a pratica de novos crimes
cibernéticos, como por exemplo, a recente tipificacdo do crime de stalking e o da
infiltracdo de agentes policiais virtuais. E, ainda no ano de 2020, ap6s o aval do
Presidente Jair Bolsonaro, finalmente o pais se prepara para formalizar sua adeséo

a Convencéo de Budapeste, onde encaminhou ao Congresso Nacional o processo
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de ratificacao legislativa, sendo considerado um importante avanco.

Em seguida, tratou-se do instituo do agente virtual infiltrado sob a ¢ética da Lei
13.441/17 e da Lei n. 12.850/13. ApOs se fazer uma analise sobre sua origem e
evolucdo historica, se passou ao estudo desta técnica especial de investigacdo de
forma minuciosa, onde estudou-se quais sdo 0s crimes que autorizam a infiltracdo
virtual de agentes, e que para ser deferida essa medida tem que ser solicitada
mediante representacdo da autoridade policial ou através de requerimento do
parquet, devendo a infiltracdo ser realizada em apenso proprio, com sigilo imposto
por Lei.

Observou-se que, para ocorrer a infiltracdo, é necesséario a existéncia de
elementos imprescindiveis, como por exemplo, a existéncia de elementos da autoria
ou da existéncia de crimes praticados por organizacdes criminosas (fumus comissi
delicti), bem como o periculum in mora.

No que tange ao prazo de duragéo da infiltracdo, se descobriu que para a Lei
n. 12.850/13 é de 6 meses, podendo ser renovado, apdés comprovada sua
necessidade desde que o total ndo exceda a 720 (setecentos e vinte) dias. Enquanto
que para a Lei n. 13.441/17, ndo podera exceder o prazo de 90 (noventa) dias,
podendo ser renovado, desde que o total ndo exceda a 720 (setecentos e vinte)
dias, também sendo imprescindivel a comprovacao da sua necessidade.

Observou-se que o meio de prova obtido através desse procedimento possui
carater subsidiario, ou seja, se caracteriza como ultima ratio (Ultima hipotese), assim,
sera utilizada somente quando ndo mais existirem meios idéneos para a obtencdo
de todas as informacdes necessdrias para a acusacao. E, por fim, se examinou que
o término da infiltracdo virtual se da através da cessacao ou da interrupc¢ao.

No ultimo capitulo do presente trabalho, abordou-se a responsabilidade penal
do agente virtual infiltrado, sendo este capitulo o foco do presente trabalho. O
objetivo, como ja dito, era investigar se durante o procedimento de infiltracéo virtual
de agente policial, os crimes eventualmente cometidos por este, sdo punidos
penalmente.

Para o equacionamento do problema foi levantada a seguinte hipodtese:
supde-se que durante o procedimento de infiltracdo virtual de agente policial, os

crimes eventualmente cometidos por este, ndo sao punidos penalmente.
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Antes de se adentrar de fato na responsabilidade, se examinou a teoria
finalista da acéo e os elementos que a constituem, para se compreender se o agente
age ou ndo sob alguma excludente.

Nessa teoria foi possivel compreender que o dolo e a culpa foram arrastados
para o interior da conduta, ou seja, para o fato tipico. Dessa forma fora formada uma
culpabilidade vazia, carente do dolo e da culpa. Sucessivamente, estudou-se 0s
elementos da teoria em questdo, quais sejam, dolo e culpa, os elementos do fato
tipico e a culpabilidade.

Posteriormente, se descobriu que a doutrina possui quatros correntes de
exclusdo da responsabilidade penal do agente virtual infiltrado, sendo: a escusa
absolutoria, o estrito cumprimento do dever legal (a qual é uma causa de excludente
de ilicitude), atipicidade penal da conduta e a inexigibilidade de conduta diversa (que
se configura como causa de excluséo de culpabilidade).

Adiante se estudou a aplicacdo do principio da proporcionalidade, o qual se
compreendeu que € um fator que sempre estd presente para a analise da
responsabilidade penal do agente, objetivando preservar a harmonia entre a
cominacao de pena e os modelos de condutas proibidas e fundamentar o equilibrio
entre a aplicacao da pena e o concreto modo de realizac&o do crime.

Contudo, diante de todo o exposto, se concluiu que a corrente mais adequada
para extinguir a responsabilidade penal do agente virtual infiltrado, considerando os
dizeres legais e o entendimento doutrinério é justamente a inexigibilidade de conduta
diversa, que tem por consequéncia a exclusdo da culpabilidade dos atos
proporcionais cometidos pelo agente na infiltrado.

Dessa forma, a hipétese foi confirmada, ou seja, durante o procedimento de
infiltracdo virtual de agente policial, os crimes eventualmente cometidos por este,
ndo sdo punidos penalmente. No entanto, conforme estudado, é necessario que o
agente nao aja com excessos, desrespeitando a proporcionalidade. Nessa situagao,

0 agente podera ser responsabilizado por esse excesso.
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